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l. SAZETAK

U radu se obraduje kriminalistiCka obavjeStajna djelatnost kao novi model policijske
reakcije na kriminalitet. Policija i druga tijela za provodenje zakona u odnosu na kriminalitet
imaju preventivnu i represivnu ulogu. Kako se vecina istraznih metoda odnosi na represivno
djelovanje, sve je evidentnije da je uCinkovita kriminalna politika nemoguca ukoliko se ne

promijeni strategija pristupa u borbi protiv kriminaliteta.

Obiljezja suvremenog kriminaliteta uvjetovala su promjenu klasi¢nog policijskog modela rada,
odnosno prijelaz s pretezito reaktivnog i represivnog na novi model rada koji se zasniva na
proaktivnom nacinu rada policije, a koji se ostvaruje kroz kriminalisticki obavjeStajni model
zasnovan na policijskom poslu vodenom/usmjeravanom kriminalisticko obavjeStajnim

informacijama.

Raspolaganje kvalitetnim i pravovremenim obavjestajnim podacima kljucno je za djelotvoran
rad policije. Veliki broj zemalja usvojio je pristup rada policije voden obavjestajnim saznanjima

u cilju uspjesnijeg sprjecavanja kriminaliteta.

Kriminalisticka obavjeStajna djelatnost je policijska (istrazna) djelatnost i filozofija, koja
obuhvaca procese prikupljanja, analiziranja i vrednovanja policijsko zanimljivih podataka s
ciljem efikasnijeg suzbijanja kriminaliteta na svim razinama. Sus$tina kriminalistickog
obavjestajnog rada je konverzija podataka u "intelligence", odnosno obavjestajnu informaciju.
Obavjestajna informacija omogucuje onima koji odlucuju, znaci rjeSavaju kriminalisticke

istrazne probleme, izabrati najbolja reSenja.

Klju¢ne rijefi: kriminalitet, kriminalisticka istrazivanja, obavjeStajna djelatnost,
kriminalisti¢ki obavjeStajni model, kriminalisticka obavjestajna djelatnost, kriminalisticka

analitika, kriminalisticka strategija.
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1. UvOD

Prema misljenju Europskog parlamenta danas jo$ uvijek nema dovoljno saznanja o slozenosti
fenomena zloc¢inackih udruzenja i o opasnosti koja proizlazi iz prodiranja zlo¢inackih udruzenja
u drustvene, gospodarske, poslovne, politicke i institucijske slojeve drzava ¢lanica.l
Organizirane zlo¢inacke skupine sa lakocom svoje zlocCinaCke aktivnosti prilagodavaju
razli¢itim geografskim podruc¢jima te gospodarskim i druStvenim kontekstima, koriste¢i se
njihovim slabostima 1 osjetljivim toCkama, djelujuci istovremeno na razliitim trzistima i
iskoriStavajuci razlicite zakonske okvire pojedinih drzava clanica kako bi uspjesno poslovale i
povecale profit, buduéi da su izmijenile vlastiti modus operandi te imaju potporu stru¢njaka,

banaka, javnih sluzbenika i politi¢ara koji, iako nisu ¢lanovi organiziranih zlo¢inackih skupina,

podupiru njihove aktivnosti na razli¢itim razinama.

Kriminalitet poput terorizma, organiziranog, cyber kriminaliteta i sli¢no, pojavljuje se kao dio
sirih drustvenih i politickih pojava i okolnosti koje mogu predstavljati prijetnje za nacionalnu
sigurnost. U suprotstavljanju kriminalitetu drzavne vlasti koriste Sirok spektar razli¢itih
instrumenata (vojnih, policijskih, diplomatskih, ekonomskih, obrazovnih, informativnih i

sli¢no).

Karakteristike modernog kriminaliteta nuzno mijenjaju pristup njegovog suzbijanja. Kao
odgovor na nove kriminalne prijetnje u svijetu su uslijedile promjene strategija i pristupa u
policijskom djelovanju. Dok je ranije postojala ¢vrsta granica izmedu prevencije i represije,
danas to viSe nije slu¢aj. Novi, proaktivni pristupi suzbijanja kriminaliteta briSu te granice, te
stvaraju nove strategije koje kombiniraju ciljane preventivne i represivne mjere na duze
vrijeme. Jedna od novijih strategija u borbi protiv kriminaliteta, naro¢ito onog organiziranog,

je kriminalisticka obavjestajna djelatnost.

Najvazniji razlog za razvoj kriminalisti¢ko obavjestajne djelatnosti je neefikasnost postojecih
pristupa suzbijanju kriminaliteta. Razvojem i primjenom novih saznanja na podrucju strateskog
planiranja, strateSkog menadzmenta i demistifikacije obavjestajne djelatnosti, koja je bila do

tada iskljucivo stvar obavjestajnih, §to znac¢i drzavnih sluzbi, doslo se do ideje da se pokusaju

1 Rezolucija Europskog parlamenta od 25. listopada 2016. o borbi protiv korupcije i daljnjem postupanju nakon
rezolucije Odbora CRIM (2015/2110(INI))
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integrirati spoznaje s podrucja (vojne) strategije, poslovnog (procesnog) planiranja, strateSkog

menadzmenta, obavjestajne djelatnosti i kriminalistike u novi model policijske djelatnosti.

U tom kontekstu namece se pitanje da li su tijela kaznenog progona na ¢elu s policijom u
dovoljnoj mjeri spremna za primjenu novih metoda rada. Nove metode zahtijevaju dodatne
napore zaposlenih, ogranicavaju dotada ustaljene modele ponaSanja i zahtijevaju sasvim
drugaciji pristup. U radu kriminalistickih sluzbi i policije nije rijetka pojava da primjena novih
metoda ne daje ocekivane rezultate. Suvremene i skupe tehnologije Cesto se stavljaju u ruke
nezainteresiranih i neobucenih ljudi, koji u principu nisu osposobljeni za svoj posao, pa ¢ak i

uz upotrebu tradicionalnih sredstava.

Predmet istrazivanja ovog rada je sustav kriminalistiCke obavjeStajne djelatnosti. Koncept
kriminalisticke obavjesStajne djelatnosti sadrzi mnogobrojne tehnike, alate, ciljeve, itd., te u
znanstvenoj 1 stru¢noj literaturi postoji niz pojmova vezanih za sustav kriminalisticke

obavjestajne djelatnosti.

Cilj rada je istraziti prednosti primjene sustava kriminalisticke obavjestajne djelatnosti u
funkciji ucinkovitijeg sprjeCavanja i suzbijanja kriminaliteta, definirati pojedine komponente

sustava te predstaviti modele, metode, alate i tehnike kriminalisticke obavjestajne djelatnosti.

Ovaj se rad, obzirom na prethodno opisani predmet i cilj istraZivanja, manjim dijelom temelji
na osobnom profesionalnom iskustvu autora rada, koji je tijekom karijere obavljao poslove
obavjeStajnog Casnika te nacelnika kriminalisticke policije najvece policijske uprave u drzavi,
dok se ve¢im dijelom temelji na objavljenim struénim knjigama i priru¢nicima pretezno

inozemnih autora i organizacija.

Praktikum se sastoji od saZetka, sadrzaja, uvoda, Sest vecih cjeline, sa pripadaju¢im pod

cjelinama, zakljucka, popisa kratica, popisa literature i popisa slika.

U prvom poglavlju, pod nazivom UVOD, ukazuje se na sve vecu opasnost od novih oblika
kriminaliteta koji su prisilili policijske i druge organizacije za provedbu zakona da
moderniziraju svoje metode rada. Definira se tema rada, predmet istrazivanja i cilj rada te

objasnjavaju aktivnosti vezane za samu izradu praktikuma.



U drugom poglavlju, pod nazivom OBAVJESTAJNA DJELATNOST, navode se opée
¢injenice o obavjestajnoj djelatnosti, nastanku i razvoju kroz povijest te se daju definicije i

objasnjenja obavjestajne djelatnosti.

U tre¢em poglavlju, koje je nositelj teme praktikuma, pod nazivom KRIMINALISTICKA
OBAVIJESTAJNA DJELATNOST, opisuje se koncept kriminalisti¢ko obavjestajne djelatnosti,
razlozi i uvjeti njegovog nastanka, razvoj i integracija s drugim sustavima, definicije i
tumacenja te se navode prednosti kriminalisticke obavjestajne djelatnosti u odnosu na druge

metode policijskog djelovanja.

U &etvrtom poglavlju, pod nazivom KRIMINALISTICKI OBAVJESTAJNI MODEL, definira
se kriminalisticki obavjeStajni model, opisuje nastanak i razvoj viSe razli¢itih modela s
posebnim osvrtom na "Intelligence Led-Policing", opisuje se proaktivno djelovanje policije te

navode mogucnosti primjene u praksi.

U petom poglavlju, pod nazivom KRIMINALISTICKI OBAVIESTAJNI PROCES, opisuje se
najvazniji proces kriminalisticko obavjestajne djelatnosti, objaSnjavaju pojedini pojmovi te se

daje prikaz i opis pojedinih stadija procesa.

U Sestom poglavlju, pod nazivom KRIMINALISTICKA OBAVJESTAINA ANALITIKA,
opisuje se koncept kriminalisticke analitike prilagoden kriminalistickoj obavjestajnoj
djelatnosti, razlozi i uvjeti njezinog nastanka, razvoj i integracija s drugim sustavima, definicije

1 tumacenja, podjele te se opisuju pojedine metode.

U sedmom poglavlju, pod nazivom PRIKUPLJANJE PODATAKA, objasnjava se znacaj
podataka i informacija za kriminalisticku obavjeStajnu djelatnost, opisuje se metodologija

prikupljanja podataka te kategoriziraju i opisuju izvori podataka.

U ZAKLJUCKU sazeto se rekapituliraju iznesene ¢injenice i stavovi u ovom radu. Na kraju

rada navodi se koriStena literatura i drugi izvori spoznaja, popis koriStenih kratica i popis slika.



1. OBAVJESTAJNA DJELATNOST

1.1. Pojam i definicija obavjeStajne djelatnosti

Iako se €ini jednostavno definiranje obavjestajne djelatnosti, 1 svatko od nas vjeruje da zna o
¢emu se radi, to u praksi i nije tako jednostavno. Naime, obavjeStajna djelatnost je prijevod
engleskog pojma "intelligence". Dok u engleskom jeziku problem terminologije nije toliko
izrazen, kada se radi o hrvatskom jeziku pokazuje se kako je definiranje pojma "intelligence" u
nasem jeziku problemati¢no. U hrvatskom jeziku ne postoji termin koji bi bio adekvatan

terminu "intelligence" u njegovu engleskom znacenju.

Kao dobar primjer mozZe posluziti pojam "Business Intelligence". Kada se je prije desetak
godina poceo kod nas koristiti ovaj pojam u pocetku se prevodio kao "poslovna inteligencija",
$to je bio bukvalni prijevod te kao takav neprimjenjiv u nasem okruzenju. Dio stru¢njaka, autora
stru¢nih radova na ovu temu koristio je pojam poslovne inteligencije. Medutim, s protekom
vremena i primjenom u poslovanju uvidjelo se da ovakav prijevod nije odgovarajuéi te se poceo

koristiti pojam poslovno obavjestajna djelatnost, Sto puno tocnije opisuje predmetnu djelatnost.

To je dobar primjer da se odredeni pojmovi ne mogu bukvalno prevesti na nas jezik jer gube na
svom izvornom znaenju. Kod odabira hrvatskog naziva za stranu rije¢ ili frazu, osim

prevoditelja potrebno je koristiti i ljude od struke te naci najbolje rjesenje.

Prema tumacenju Instituta za hrvatski jezik i jezikoslovlje? jedno od nacela jezi¢noga
posudivanja glasi: ako treba preuzeti koju rije¢ iz drugoga jezika, ne treba preuzimati i rijeci
koje su od nje izvedene, nego ih treba izvoditi iz hrvatske posudenice (ako smo posudili
imenicu, pridjev treba izvesti od nje prema pravilima hrvatske tvorbe, a ne iz stranoga jezika

posuditi i pridjev).

Ista ili vrlo sli¢na situacija je i za druge pojmove, kao §to su npr. obavjeStajni podatak,
obavjestajna informacija, obavjesStajno izvjesce, obavjestajno saznanje, obavjestajni proizvod,

obavjestajna prosudba i sl. Zbog nepreciznosti, a ¢esto 1 viSeznacnosti definicija, to stvara ne

2 Jezi¢ni savjetnik Instituta za hrvatski jezik i jezikoslovlje, dostupno na: http://jezicni-savjetnik.hr (15.1.2018.)
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samo formalnu zabunu i nejasnoce, nego ¢esto dovodi 1 do pogreSnog tumacenja znacaja, svrhe

1 sadrzaja pojmova kao $to su obavjestajno djelovanje i obavjestajni proizvodi.

Iz prethodno navedenih razloga, neovisno od toga $to su ti termini u opticaju, postoji izrazena
potreba da se izmedu njih napravi jasna distinkcija i razgranicenje, jer je ocigledno da se radi o

terminima koji se u znacajnoj mjeri razlikuju, kako po znacenju, tako i po sadrzaju.

U tom kontekstu treba istaknuti da genericka i opéeprihvac¢ena definicija pojma "obavjestajno”
(intelligence) ne postoji. Prvenstveni razlog za nemoguénost odredenja pojma "intelligence" i
generickog definiranja tog pojma zasigurno se krije u njegovoj slozenosti. Pod tim pojmom
Dictionary.com tumaci kao "informacije o neprijatelju ili potencijalnom neprijatelju;
procijenjeni zakljucci iz takvih informacija; organizacija ili agencija koja se bavi prikupljanjem

takvih informacija."®

Rje¢nik Oxford English Dictionary definira "intelligence" kako slijedi: a. znanje o dogadajima
koje priopc¢uju ili dobivaju jedna od druge; informacije, vijesti, specijalne informacije o vojnoj
vrijednosti ... b. dio informacija ili vijesti ... c. dobivanje informacija; agencija za dobivanje

tajnih podataka; tajna sluzba... d. odjel drzavne organizacije ili vojne ili pomorske sluzbe ¢iji je

cilj dobiti informacije (osobito pomo¢u tajnih sluzbi ili sustava $pijuna).*

Prema Wikipediji® obavjestajni rad ili djelatnost je rezultat prikupljanja, obrade, integracije,
ras¢lambe, predikcije, interpretacije i dijeljenja obavjestajnih podataka. Obavjestajni podatak,
odnosno obavjestajna informacija je svako novo saznanje o stranoj drzavi, kriznom podrucju,
trenuta¢nom ili potencijalnom protivniku i svakom drugom objektu, prikupljeno obavjestajnim

radom.

Prema tumadenju Geneva Centre for the Democratic Control of Armed Forces — DCAF®
obavjestajna djelatnost odnosi se na nacin na koji drZzava poima svoje strategijsko okruZenje, a

koji je zasnovan na prikupljanju i analizi podataka prikupljenih od tajnih i javnih izvora.

3 Dictionary.com, dostupno na: http://www.dictionary.com/browse/intelligence (15.01.2018.)

4 Oxford English Dictionary, dostupno na: https://en.oxforddictionaries.com/definition/intelligence

5 Wikipedija, slobodna enciklopedija, dostupno na:
https://hr.wikipedia.org/wiki/Obavje%C5%Altajna_djelatnost (15.01.2018.)

6 Geneva Centre for Democratic Control Armed Forces, DCAF Backgrounder: Obavijestajne sluzbe, Zeneva, 2006.
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Vezano za ovo tumacenje obavjestajna djelatnost moze oznacavati i:
- organizacije koje se bave izradom takvih podataka;
- aktivnosti koje obavljaju te organizacije;
- organizacijski proces koji upravlja tim aktivnostima; i

- produkt ovih djelatnosti.

Vernon Walters, bivsi zamjenik ravnatelja CIA-e definira "intelligence" kao informacije koje
nisu uvijek dostupne javnosti, koje se odnose na snage, resurse, sposobnosti i namjere strane

drzave, a koje mogu utjecati na Zivote gradana i sigurnost mati¢ne drzave.’

Sluzbenik Nacionalnog obavjestajnog vijeca SAD-a (NIC), Mark Lowenthal, "intelligence"
tumaci kao proces kojim se traze specificne vrste informacija vazne za nacionalnu sigurnost;
prikupljaju, analiziraju i koriste po nalogu zakonite vlasti, te se vlastite informacije i

obavjestajni proizvodi §tite od stranih protuobavjestajnih aktivnosti.®

Analiza postojecih definicija nesporno ukazuje na sloZzenost pojma “intelligence/obavjestajno.”
S jedne strane, pod tim se podrazumijeva informacija o drugima, a s druge, djelatnost za
pribavljanje takvih informacija odnosno organizacija koja, provode¢i takvu djelatnost, ima
zadatak pribaviti informacije o drugima. Dakle, pojam ‘“obavjestajno” podrazumijeva i
informaciju i djelatnost 1 organizaciju. Pri tome je potrebno istaknuti da pojam “obavjestajno”
(intelligence) ima kvalitativno vecu vrijednost, odnosno da je kvalitativno mnogo vise od
informacije. "Intelligence” ukljucuje kontinuirano i sustavno prikupljanje, verifikaciju i analizu
podataka odnosno informacija kako bi se omogucilo §to potpunije shvacanje 1 razumijevanje
odredenog problema, dogadaja ili situacije. Pritom je bitno da taj krajnji "intelligence" proizvod
koji omogucuje razumijevanje i shvacanje odredenog problema sadrzi i akcijski element, tj. da
je podloga za donoSenje odluka akterima nadleZznima za odluc¢ivanje, odnosno poduzimanje

odredenih akcija.®

7 Central Intelligence Agency - CIA, web stranica, dostupno na https://www.cia.gov/library/center-for-the-
study-of-intelligence/csi-publications/csi-studies/studies/vol46no3/article02.html (15.01.2018.)

8 Loc. cit.

9 Bilandzi¢, M., Poslovno-obavjestajno djelovanje - Business Intelligence u praksi, Zagreb, AGM, 2008., - str. 38
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Pojam "intelligence" u policijskom kontekstu, bilo strateske ili takticke prirode, odnosi se na
prikupljanje, sistematiziranje, procjenjivanje, analizu i distribuciju informacija koje se odnose

na kaznena djela i njihove pocinitelje.

Kada govorimo o "intelligence” u kontekstu kriminalistickog rada, znaci o kriminalisticko
obavjestajnoj djelatnosti imamo u vidu obavjestajnu informaciju odnosno produkt, obavjestajnu
sluzbu (policijsku ili drugu) i obavjeitajnu djelatnost. Medutim, navodi Dvorsek,'® treba
imati na umu jednu vaznu razliku. Klasi¢na obavjeStajna djelatnost uzima u obzir praktic¢ki sve
(informacije) 1 sluzi samo informiranju korisnika. Koncept kriminalistickog obavjestajnog rada
predvida monitoring samo odredenih problema i trazenje adekvatnih resenja. Trazenje |
predlaganje reSenja predstavlja najvaznijurazliku klasicne obavjeStajne djelatnosti i

kriminalisticke obavjestajne djelatnosti.

Temeljni koncept obavjestajne djelatnosti zasniva se na ciljanom, svrhovitom i kontinuiranom
prikupljanju podataka, njihovoj obradi, vrednovanju i pretvaranju u znanje koje se moze
viSekratno 1 viSenamjenski prostorno oblikovati i koristiti za razlicite interese i ciljeve. Ono $to
se u konceptu promijenilo, od njegova nastajanja do danas, su korisnici, intenzitet i ciljevi

njegovog koristenja.

Analiziraju¢i sve prethodno navedene definicije i tumacenja mozemo zakljuciti da pojam
"intelligence" podrazumijeva i informaciju i djelatnost i organizaciju. Pri tome je potrebno
istaknuti da pojam "intelligence" (obavjestajno) ima kvalitativno veéu vrijednost odnosno da je
kvalitativno mnogo vise od informacije. Intelligence ukljucuje kontinuirano i sustavno
prikupljanje, verifikaciju i analizu podataka odnosno informacija, kako bi se omogucilo $to

potpunije shvacanje i razumijevanje odredenog problema, dogadaja ili situacije.

2.2. Povijest i razvoj obavjestajne djelatnosti

Stalne prijetnje uvjetovale su kroz povijest stvaranje i razvoj sigurnosno-obavjestajnih sustava

kao zastitu od prijetnji i opasnosti. Svaka drzava nastoji se suprotstaviti postoje¢im prijetnjama

10 Dvorsek, A., Kriminalisticki obavestajni rad i njegove perspektive u kriminalistici, Fakulteta za varnostne vede
Univerza v Mariboru, dostupno na: http://www.fvv.uni-mb.si/mojFaks/Files/ (20.11.2010.), str.1.
v
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1 opasnostima te izgraditi obavjesStajno-sigurnosne sustave koji ¢e zajedno s ostalim drustvenim

¢imbenicima uspjesno odgovoriti na sve ugroze.

Od samog pocetaka obavjestajna djelatnost bila je usmjerena na ratna djelovanja. Neki od prvih
primjera obavjeStajnog djelovanja nalaze se cak 1 u Bibliji vezano uz izraelsko osvajanje
Palestine, dok se odredeni zapisi o obavjestajnom djelovanju nalaze u Egiptu, antickoj Grckoj
i Rimu, kao i u nadaleko poznatom djelu Sun Tzua "Umijecée ratovanja". Kineski ratni teoreticar
Sun Tzu u knjizi "Umijeée ratovanja"*' (oko 400. pr. n.e.) piSe o uporabi tajnih agenata,
vaznosti procjene protivnikovih snaga, vlastitih snaga, konfiguracije tla, klimatskih uvjeta i
drugih faktora. Velika carstva su kroz povijest svoju mo¢ temeljila na prikupljanju strateski
vaznih informacija; teritorijalna osvajanja drugih zemalja zahtijevala su vojne, geografske,

gospodarske, kartografske i dr. obavijesti 0 njima.

Znacajnija obavjestajna djelatnost uslijedila je od XV. st., s razvojem medunarodne trgovine i
medudrzavnih odnosa; u obavjestajnom radu posebno su se koristili trgovcei i diplomati (uz
tada$nje pomorske sile Englesku, Francusku, Spanjolsku, Veneciju i dr., na naim prostorima

obavjestajnu djelatnost razvijala je Dubrovacka Republika).

Jedna od prvih i najstarijih organiziranih obavjestajnih sluzbi je stvorena u Dubrovniku 1301.
godine, kada je Senat Dubrovacke Republike odabrao plemi¢e Drzica i Prokulovi¢a da utemelje
obavjestajnu sluzbu. Ubrzo nakon toga, njih dvojica Salju obavjeStajce u druge drzave da
prikupljaju informacije koje predstavljaju strateski interes Republike. Tako je sredinom 14.
stolje¢a Dubrovnik imao razgranatu mrezu agenata ¢iji je broj iznosio oko 1400. Oni su slali
izvjescéa o politickim prilikama u zemlji u kojoj borave, kretanju vojske i brodova (trgovackih
1vojnih), o Zetvama 1 drugim dogadanjima koja su se izravno ili neizravno doticala Dubrovacke

Republike.?

Kolonijalna geopolitika europskih sila u XVIIIL 1 XIX. st. ne bi bila moguca bez obavjestajne
podrske; za osvajanja i Sirenje utjecaja u Africi 1 Aziji nuzna su bila putovanja i terenska

istrazivanja vise europskih znanstveno-obavjestajnih skupina i pojedinaca (poput R. F. Burtona

11 Sun Zi, Umijeée ratovanja, Izdava¢ CGP Delo, biblioteka Globus, Zagreb, 1982., str. 100-103.

12 Spijunsko-obavjestajna sluzba u Dubrovackoj republici, N portal, dostupno na:
https://www.nportal.hr/lifestyle/vremeplov/7335-%C5%Al1pijunsko-obavje%C5%Altajna-slu%C5%BEba-u-
dubrova%C4%8Dkoj-republici (16.1.2018.).
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1dr.). Razvoj obavjestajnih sluzbi ubrzao se tijekom I. svjetskog rata i nakon njega. Tehnoloski
napredak omogucdio je brze i raznovrsnije komuniciranje i izvidanje te njihovo pracenje, §to je
olaksavalo obavjestajni rad. SAD je 1908. osnovao Istrazni ured za protuobavjestajne i druge
sigurnosne poslove (od 1935. FBI); danas vodece britanske obavjestajne sluzbe nastale su 1909.
(imaju oznaku M1, akronim od Military Intelligence; MI5 protuobavjestajna i M16 obavjestajna
sluzba); sigurnosne i obavjestajne djelatnosti u boljsevickoj Rusiji od 1917. provodila je CEKA
(poslije NKVD, KGB i FSB); Njemacka je 1921. osnovala vojnu obavjeStajnu sluzbu
(Abwehr), itd. Tijekom II. svjetskog rata obavjestajne sluzbe zaracenih strana poduzimale su i

diverzantske, propagandne te druge subverzivne operacije.

Obavjestajna djelatnost naroCito je eskalirala tijekom tzv. Hladnog rata. U Hladnome ratu
prijetnje sigurnosti bile su direktno vezane uz vojne sposobnosti i prijetnje nuklearnim ratom
¢ime su definirale obavjesStajno djelovanje. ZavrSetak Hladnog rata, geopoliticke promjene te
naroCito pocetak informacijske revolucije razvijanjem tehnoloskih inovacija, zatim
konfrontiranje prora¢unskim i politickim pritiscima uvjetovali su suocavanje obavjestajne
zajednice s problemom djelovanja u sve kaoti¢nijem i brzo promjenjivom globalnom

okruzenju.

Veliki tehnoloski napredak u mnogo¢emu je promijenio nacin rada obavjestajnih sluzbi zbog
bolje mogucnosti prikupljanja i obrade informacija narocito primjenom informacijsko-
telekomunikacijske tehnologije. Moderna obavjestajna djelatnost obzirom na globalizaciju i
suvremene oblike kriminaliteta, pored standardnih podrucja interesa, sve vise je orijentirana na

suzbijanje terorizma, organiziranog kriminala i korupcije.

2.3. Povijest i razvoj obavjeStajne djelatnosti u RH

U Republici Hrvatskoj obavjestajne sluzbe razvijale su se s ostvarenjem neovisnosti (1991.) i u
ratnim uvjetima; viSe odjela i ureda koji su se bavili i obavjestajnim radom nastalo je u civilnom
1 vojnom sektoru. Obavjestajna zajednica nastojala se organizirati prvenstveno po americkom
uzoru; 1993. osnovan je Ured za nacionalnu sigurnost (UNS) kao tijelo za obavjestajno
uskladivanje, te Hrvatska izvjeStajna sluzba (HIS) kao vodeca obavjestajna sluzba (njezin

glavni cilj bio je oslobadanje podrucja koje su okupirale srpske paravojne snage). Uz HIS,
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obavjestajnu zajednicu Cinile su 1 Sluzba za zaStitu ustavnog poretka (SZUP; pri Ministarstvu
unutarnjih poslova), Sigurnosna informativna sluzba (SIS; pri Ministarstvu obrane),
Obavjestajna uprava Glavnog stozera Oruzanih snaga (ObU) i Nacionalna sluzba elektronickog
izvidanja (NSEI), koja je bila povezana sa SrediSnjicom elektronickog izvidanja Glavnog
stoZzera oruzanih snaga. Reformom iz 2006. obavjeStajna se zajednica u osnovi svodi na
Sigurnosno-obavjestajnu agenciju (SOA) i Vojnu sigurnosno-obavjestajnu agenciju (VSOA).13
Donosenjem Zakona o sigurnosno-obavjestajnom sustavu sredinom 2006. godine i njegovim
stupanjem na snagu 17. kolovoza 2006. godine, prestale su s radom Obavjestajna (OA) i
Protuobavjestajna agencija (POA), koje su se ujedinile u novu Sigurnosno-obavjestajnu
agenciju (SOA), dok je Vojnosigurnosna agencija nastavila s radom kao Vojna sigurnosno-

obavjestajna agencija (VSOA) te joj je omoguéen rad u inozemstvu.

Zakonom 0 sigurnosno-obavjestajnom sustavu Republike Hrvatske definiran je ustroj i
organizacija sigurnosno-obavjestajnog sustava.!* Osnovna namjena sustava je sustavno
prikupljanje, analiza, obrada i ocjena podataka koji su od znacaja za nacionalnu sigurnost, a U
cilju otkrivanja i sprjeCavanja radnji pojedinaca ili skupina koje su usmjerene: protiv
opstojnosti, neovisnosti, jedinstvenosti i suvereniteta Republike Hrvatske, nasilnom rusenju
ustroja drzavne vlasti, ugrozavanju Ustavom Republike Hrvatske i zakonima utvrdenih ljudskih
prava i temeljnih sloboda te osnova gospodarskog sustava Republike Hrvatske i koji su nuzni
za donoSenje odluka znacajnih za ostvarivanje nacionalnih interesa u podrucju nacionalne

sigurnosti.

Za poslove ostvarivanja suradnje izmedu Predsjednika Republike Hrvatske 1 Vlade Republike
Hrvatske u usmjeravanju rada sigurnosno-obavjestajnih agencija nadlezno je Vijece za
nacionalnu sigurnost, a za operativno uskladivanje rada sigurnosno-obavjestajnih agencija

Savjet za koordinaciju sigurnosno-obavjestajnih agencija.

Ured Vije¢a za nacionalnu sigurnost (UVNS) obavlja stru¢ne i administrativne poslove za
Vije¢e za nacionalnu sigurnost i Savjet za koordinaciju sigurnosno-obavjesStajnih agencija,
obavlja poslove koji Vije¢u za nacionalnu sigurnost omogucavaju analizu izvje$¢a sigurnosno-

obavjestajnih agencija i ocjenu postizanja ciljeva rada sigurnosno-obavjestajnih agencija,

183 Zunec, O., Domisljanovié, D., Obavjestajno sigurnosne sluzbe Republike Hrvatske, Naklada Jasenski i Turk,
Zagreh,2000.
14 Zakon o sigurnosno-obavjestajnom sustavu Republike Hrvatske, Narodne novine br. 79/2006.
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ocjenu provodenja odluka Predsjednika Republike i Vlade u usmjeravanju rada sigurnosno-
obavjestajnih agencija te poslove koji Predsjedniku Republike i Vladi omoguéavaju nadzor nad

radom sigurnosno-obavjestajnih agencija.

Zavod za sigurnost informacijskih sustava (ZSIS) je srediSnje drZavno tijelo za obavljanje

poslova u tehni¢kim podru¢jima informacijske sigurnosti drzavnih tijela Republike Hrvatske.

Operativno-tehnic¢ki centar za nadzor telekomunikacija (OTC) obavljanja aktivacije i
upravljanja mjerom tajnog nadzora telekomunikacijskih usluga, djelatnosti i prometa te
ostvarivanja operativno-tehni¢ke koordinacije izmedu pravnih i fizi¢kih osoba koje raspolazu
javnom telekomunikacijskom mrezom i pruzaju javne telekomunikacijske usluge i usluge

pristupa u Republici Hrvatskoj i tijela koja su ovlaStena za primjenu mjera tajnog nadzora

telekomunikacija.

Slika br. 1 - Ustroj i organizacija sigurnosno-obavjestajnog sustava Republike Hrvatske!®

15 1zvor: Ured vije¢a za nacionalnu sigurnost, web stranica, dostupno na: http://www.uvns.hr/hr/o-nama/shema-
uvns-u-sigurnosno-obavjestajnom-sustavu-rh (15.1.2018.).
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Sigurnosno-obavjestajne agencije poslove iz svog djelokruga provode na temelju: Strategije
nacionalne sigurnosti, Strategije obrane, godis$njih smjernica za rad sigurnosno-obavjestajnih
agencija, zakona, zahtjeva zakonom odredenih drzavnih tijela, odnosno zahtjeva korisnika

rezultata rada sigurnosno-obavjestajnih agencija.

U Narodnim novinama, broj 73/2017 od 26. srpnja 2017. godine, objavljena je Strategija
nacionalne sigurnosti Republike Hrvatske. Strategija nacionalne sigurnosti razvija
sveobuhvatni nacionalni koncept sigurnosti koji osigurava bolju koordinaciju, stratesko
planiranje, udruzivanje resursa te ujednaceni razvoj sposobnosti s ciljem razvoja sigurnosnih
politika koje ¢e na nacionalnoj razini jam¢iti gradanima visoku razinu sigurnosti, u suradnji sa

saveznicima i partnerima.

Strategija nacionalne sigurnosti Republike Hrvatske ishodis$ni je strateSki dokument kojim se
odreduju politike 1 instrumenti za ostvarivanje vizije i nacionalnih interesa te postizanje

sigurnosnih uvjeta koji ¢e omoguciti uravnotezen i kontinuiran razvoj drzave i drustva.

Strategija nacionalne sigurnosti Republike Hrvatske obvezuje sva drzavna tijela da donesu
svoje strateSke 1 druge dokumente kojima ¢e, u okvirima svojih nadleznosti, odredivati

konkretne ciljeve, mjere, postupke i sposobnosti zastite nacionalne sigurnosti.

Sustav domovinske sigurnosti Republike Hrvatske ¢ine sredi$nja drZavna tijela nadlezna za
poslove obrane, unutarnjih i vanjskih poslova, civilne zastite, financija i pravosuda, ukljucujuci
tijela iz njihova djelokruga te tijela sigurnosno-obavjestajnog sustava. U sustav domovinske
sigurnosti prema potrebi ukljuCuju se i javne i privatne tvrtke, ponajprije iz sektora privatne

zaStite te gradani 1 organizacije civilnog drustva.

2.4. Organizacija obavjestajne djelatnosti
U razli¢itim drzavama razli¢ito su odredeni mjesto i uloga obavjeStajnih i1 sigurnosnih

organizacija. Na njihovu poziciju, djelatnost i strukturu, prije svega, bitno utjecu osnovne

karakteristike politickog sustava konkretne drzave, karakteristike sustava nacionalne sigurnosti,
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polozaj drzave u medunarodnim odnosima, shvacanje pojma nacionalne sigurnosti i

organizacija vlasti.

Analizom mozemo uociti da u svijetu postoje tri grupe modela organiziranja obavjestajno-
sigurnosnih sustava, uvjetno nazvanih: ameri¢ki, britanski i biv§eg Sovjetskog Saveza. Ujedno
su ovi modeli posluzili kao podloga za izgradnju obavjestajnih sustava u drugim zemljama:
americki su slijedile drzave koje su dosle pod utjecaj SAD-a nakon Drugog svjetskog rata (npr.,
SR Njemacka, Japan, Juzna Koreja), sovjetski je bio primijenjen u drzavama pod

komunisti¢kim rezimom, dok veéina zapadnoeuropskih drzava ima sustav sli¢an britanskom.*®

Suvremene demokratske drzave, obzirom na razli¢ite oblike ugrozavanja nacionalne
sigurnosti, prijetnje 1 nasilje, opredjeljuju se ka uspostavljanju viSe obavjeStajnih i
kontraobavjestajnih organizacija s odgovaraju¢im unutarnjim ustrojem 1 sustavom
rukovodenja, u skladu s politicko-pravnim i sigurnosnim prilikama na nacionalnoj i

globalnoj razini.

DrZavne obavjestajne sluzbe sloZenije su, opremljenije i vece od obavjeStajnih organizacija koje
za svoje potrebe mogu imati pojedine politicke stranke, multinacionalne kompanije,
medunarodne organizacije, teroristicke skupine i dr. U veéem broju zemalja postoji vise
obavjestajnih sluzbi, organiziranih u civilnom i vojnom drzavnom sektoru. Uz njih postoje i
protuobavjestajne sluzbe, koje unutar drzave sprjeCavaju djelovanje stranih obavjestajnih
sluzbi. Uz tzv. srediSnje obavjeStajne sluzbe (civilne i vojne), ponegdje postoje i tzv. resorne
obavjesStajne sluzbe, organizirane pri pojedinim ministarstvima (vanjskih poslova, financija,
unutarnjih poslova i dr.). Obavjestajne sluZzbe i srodne agencije drZavnoga sigurnosnog sustava
¢ine tzv. obavjestajnu zajednicu (unutar nje ponekad dolazi i do suparni$tva izmedu pojedinih
sluzbi). Drzave koje su u vojno-politiCkom savezniStvu razvijaju i medusobnu obavjestajnu

suradnju.

16 BilandZi¢, M., Britanski model obavjestajnog organiziranja: obavjestajne institucije i nadzor njihovih aktivnosti,
Casopis, Politicka misao, Vol XXXVII, (2000.), br. 3, str. 136.
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Obavijestajne sluzbe ¢iji su mandati zasnovani na konkretnom pitanju ili podruéju obuhvaéaju®’:

Vojne ili obrambene obavjestajne sluzbe koje stvaraju obavjestajne podatke od znacaja

za planiranje obrane i podrsku vojnim operacijama;

- Kriminalisticke obavjestajne sluzbe koje vrSe analizu podataka primarno u vezi s
organiziranim kriminalom, terorizmom, korupcijom i kriminalnim aktivnostima, i time
pomazu rad tijela za provedbu zakona (Law enforcement agency)®®;

- Specijalizirane drzavne centre koji se fokusiraju na odredena pitanja, kao Sto je npr.

americki Drzavni centar za borbu protiv terorizma;

- Posebne koordinacijske jedinice za odredena pitanja koje obuhvacaju vise aktera iz
obavjestajnog sektora i/ili drugih vladinih odsjeka. Primjeri za ovakvo organiziranje su,
npr. nizozemski CT-InfoBox, koji koordinira antiteroristicke aktivnosti obavjestajnih
sluzbi, drzavnu policiju, imigracijske vlasti i druge agencije; i americki Ured za

terorizam i financijsko-obavjestajne djelatnosti pri Ministarstvu financija.

Razli¢iti metodi prikupljanja informacija, pogotovo u slucajevima gdje se koriste tehnicka
sredstva, mogu uzrokovati stvaranje usko specijaliziranih obavjeStajnih sluzbi. Takva tijela
obuhvacdaju obavjestajne sluzbe koje se bave slikovnim podacima, komunikacijama ili
kriptologijom. Americka NSA, ruski FAPSI i britanski GCHQ su, po broju zaposlenih i visini

budZeta, vjerojatno najvece takve agencije.

U vec¢im drzavama koje posjeduju razgranate obavjestajne sluzbe, mandati pojedinih agencija
se ponekad preklapaju. lako suparniStvo izmedu agencija ponekad moze biti konstruktivno, u
vec¢ini slucajeva zbog rivaliteta takva preklapanja mogu biti Stetna, jer se ne razmjenjuju
raspolozive informacije. Za manje drzave (kao Sto je RH) postojanje jedne objedinjene

obavjesStajne agencije predstavlja nacin da se oCuvaju resursi 1 izbjegne dupliranje aktivnosti.

17 Geneva Centre for Democratic Control Armed Forces, DCAF Backgrounder: Obavjestajne sluzbe, Zeneva,
2006., str. 3.

18 "'|_aw enforcement agency"” je engleski naziv za drzavne agencije zaduzene i ovlastene za provedbu zakona.
Obzirom da u hrvatskom jeziku nema odgovarajuceg naziva u predmetnom radu se koristi naziv tijela za provedbu
zakona §to podrazumijeva drzavne sluzbe kao Sto su policija, carina, inspekcije, drzavna odvjetnistva i sl.
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Temeljna zadaca obavjestajnih sluzbi je prikupljanje i analiziranje podataka i na taj nacin
formiranje spoznaja relevantnih za nacionalnu sigurnost odnosno spoznaja o prijetnjama ili
moguénostima za ostvarivanje sigurnosnih ili vitalnih nacionalno-drzavnih interesa. Navedene
spoznaje prezentiraju se Sirem spektru korisnika u rasponu od donositelja politickih odluka,
vojnih zapovjedniStava, upravnih institucija (policija, carina, inspekcije, sluzbe za imigracije,
kontrolu drzavne granice i dr.) do javnih ili privatnih druStvenih subjekata ¢ija je zastita od
nacionalnog interesa (npr. kriti¢na nacionalna infrastruktura). Smisao navedenih spoznaja je u
njihovom koristenju pri donosenju odluka kojima se stjeCu prednosti u odnosu na nositelje
prijetnji ili kojima se omogucuje poduzimanje uc¢inkovitih i zakonitih mjera sa odgovaraju¢im

sigurnosnim uéincima.®

Obavjestajna djelatnost igra vaznu ulogu u radu policije, no povijest nam govori da moze biti i
predmet zlouporabe ako se te aktivnosti ne organiziraju, usmjere i vode na odgovarajuéi nacin.
Agresivno prikupljanje informacija se nepropisno primjenjivalo u proslosti radi pridobivanja
informacija o osobama za koje nije postojala razumna sumnja da se bave kriminalom. Kad se
jednom dokumentiraju, te informacije mogu krenuti i u nezeljenom smjeru ako nisu poduzete
mjere predostroznosti u pregledavanje, azuriranje i vodenje datoteka. Ako se takve informacije
proslijede drugim organizacijama, mogu se upotrijebiti kao temelj krSenja gradanskih prava i

moguce povrede gradanskog zakonika.

19 Badzim, J., Obavjestajne i represivne sluzbe u suprotstavljanju kriminalitetu koji predstavlja prijetnju
nacionalnoj sigurnosti, National Security And The Future 1, Zagreb, 2013, str. 25.
15



3. KRIMINALISTICKA OBAVJESTAJNA DJELATNOST

3.1. Pojam i definicija kriminalisticke obavjeStajne djelatnosti

Kao sto je ve¢ prethodno receno kriminalitet poput terorizma, organiziranog kriminala, cyber
kriminala 1 sli¢no, pojavljuje se kao dio Sirih drustvenih i politi¢kih pojava i okolnosti koje
mogu predstavljati prijetnje za nacionalnu sigurnost. U suprotstavljanju sigurnosnim pojavama
1 kriminalitetu drzavne vlasti koriste Sirok spektar razlicitih instrumenata (vojnih, policijskih,

diplomatskih, ekonomskih, obrazovnih, informativnih i sli¢no).

Koncept kriminalisticko obavjestajnog rada predstavlja relativno novi pristup u kriminalistici
odnosno policijskom radu na suzbijanju kriminaliteta. Razvio se u drZzavama engleskog
govornog podrucja zbog kvalitativnih 1 kvantitativnih promjena u kriminalitetu i neefikasnosti

postojec¢ih koncepta.

Sustav kriminalistiCke obavje$tajne djelatnosti intenzivno se pocinje razvijati kada su tijela
kaznenog progona automatizirala svoje poslovne procese, odnosno implementirala razlicite
transakcijske sustave, koji su se vrlo brzo pokazali kao generatori velikih koli¢ina podataka. S
tehnicke strane, kriminalisticka obavjestajna djelatnost razvijala se kao proces kojim su se
ponajprije prikupljali podaci, te pretvarali u upotrebljive informacije. Daljnjim razvojem
informatickih sustava, omogucena je brza, sveobuhvatnija i kvalitetnija analiza prikupljenih

informacija.

Najvazniji razlog za razvoj kriminalisticCko obavjeStajnog rada je neefikasnost postojecih
pristupa suzbijanju kriminaliteta. S druge strane se u posljednjim desetlje¢ima proslog stoljeca
doslo do novih saznanja na podru¢ju strateSkog planiranja, strateSkog menadzmenta |
demistifikacije obavjeStajne djelatnosti, koja je bila do tada iskljucivo stvar obavjestajnih, Sto
znali drzavnih sluzbi. Tako je doslo do ideje, da se pokuSaju integrirati saznanja s podrucja
(vojnicke) strategije, poslovnog (procesnog) planiranja, strateSkog menadzmenta, obavjestajne

djelatnosti i kriminalistike u novi model policijske djelatnosti.

Sto je "kriminalisticko obavjestajno djelovanje"? Za veéinu ljudi, ukljudujuéi i kriminalisticke

istrazitelje, pojam zamislja slike sustava u obliku zbirke koji se koriste za pohranu i dohvacanje
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informacija koje prikupljamo o zlo¢inu i kriminalcima. Kako se koli¢ina i1 raznolikost
informacija koje prikupljamo prosirila, postupno smo uveli sve sloZenije sustave koji pomazu
pri skladiStenju i preuzimanju. Gledano u ovom ograni¢enom kontekstu, uvodenje
informacijske tehnologije (IT) bio je znaCajan uspjeh; koristenje IT-a za skladiStenje i
pronalazenje informacija o kriminalu sada je gotovo druga priroda operativnom kaznenom
istrazitelju, a nema sumnje da bez tih alata, kao uslugu, jednostavno ne¢emo biti u moguénosti

nositi se sa zadatkom prikupljanja i evidentiranja kriminalnih podataka.°

Kriminalisticko obavjestajna djelatnost predstavlja pokusaj integracije saznanja s podrucja
strategije, planiranja, strateSskog menedzmenta, obavjestajne djelatnosti i kriminalistike. Ona
zahtjeva kvalitetne baze podataka i kompetentne analitiCare s puno znanja iz podrucja
policijskog suzbijanja kriminaliteta. U kriminalistickoj praksi se kriminalisticki obavjeStajni
rad Cesto reducira na prikriveno prikupljanje podataka ili na operativno kriminalisticku
analitiku, Sto je u stvari samo manji dio kriminalistickog obavjestajnog rada kako su ga razvili

teoretiCari Jerry Ratcliffe, Mike Maguire, Don Mc Dowell i drugi.

U zapadnim zemljama koncept kriminalistiCko obavjeStajne djelatnosti, nezavisno da li se
promatra samostalno ili u okviru Sireg koncepta nacionalne sigurnosti, je potpuno razraden po

svim segmentima, u teorijskom smislu, a u praksi je operativno upotrebljiv.

Obzirom da se kod nas, u odnosu na industrijski razvijene drzave Europe, Sjeverne Amerike,
Japana 1 jo§ nekih azijskih drzava, kriminalistiCko obavjestajna djelatnost relativno kratko
primjenjuje te su u praksi najéeSce koriste strani izvori, prije svega strucna literatura, cesto se
javlja problem ispravnog prijevoda pojedinih pojmova, termina i izraza. Zbog nedostatka
relevantne domace literature ucestala je pojava prvo prevodenja, a zatim i preuzimanja stranih
izraza, termina i sl. U tim slucajevima je teSko bukvalno preuzeti strane termine i izraze, jer u
razliitim jezicima nemaju isto znacenje ili je ¢esto nemoguce naci takve pojmovne izraze koji

bi odgovarali ili bi bili analogni jezi¢nim konstrukcijama kod nas.

Kada je rije¢ o otkrivanju kaznenih djela s obiljezjima prikrivenosti i organiziranosti vazan je
proaktivan pristup i taktika oslonjena na dugotrajno i sustavno, plansko i organizirano te tajno

ili prikriveno prikupljanje 1 analiziranje prikupljenih podataka. Na navedeni nacin se proces

20 Criminal Intelligence Training - Manual for analysts United nations office on drugs and crime. New York, 2011.
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otkrivanja kaznenih djela ne oslanja na eventualne i slabo izgledne prijave ocevidaca, oSte¢enih
gradana ili institucija, $to je uobiCajen nacin otkrivanja klasicnih kaznenih djela, nego se
pokreée proces aktivnog i planskog otkrivanja kriminaliteta primjenom prikrivenih metoda
prikupljanja podataka, a na temelju raspolozivih procjena njegove opstojnosti, potencijalnih

aktera, nadina izvrsenja i sli¢no.?!

Prema raspolozivim saznanjima (koja nisu nigdje sluzbeno prezentirana) navodno oko 88 %
ukupno evidentiranih kaznenih djela (bez kaznenih djela iz domene prometa) je prijavljeno
policiji od strane gradana, pretezno oste¢enih kaznenim djelom. To znaci da je policija radila
na poticaj, tj. na prijavu o poc¢injenju kaznenog djela. Slijedom toga moze se izvesti zakljuc¢ak

da je policija u svega 12 % slucajeva samostalno otkrila postojanje kaznenog djela.

Navedene Cinjenice govore u prilog konstataciji da hrvatska policija jos uvijek preteZito postupa
reaktivno, odnosno uglavnom postupa na dojavu o pocinjenom kaznenom djelu (krada,
razbojnistvo, ubojstvo i sl., dok je vrlo mali postotak otkrivenih kaznenih djela vlastitom

aktivnoscu.

Prikupljanje podataka sama po sebi ne rezultira dobivanjem obavjestajnih podataka.
Informacije moraju biti pravilno procijenjene prije nego sto se mogu operativno koristiti.

Vrijednost kriminalisti¢kog obavjestajnog rada moZe se dodatno pojacati analizom.

PODACI ‘ : ' o OBAVJIESTAINI ‘
ULAZ .| OBAVIESTAJNI | IZLAZ
' PROCES '
INFORMACLE | _ 3 PROIZVODI |

Slika br. 2 — Shema postupka obrade podataka.

21 Badzim, J., op. cit., str. 33-34.
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Pristup prevenciji i kontroli kriminala koji je zasnovan na kriminalistickom, sigurnosnom i
policijskom radu koji se primarno rukovodi obavjestajnim radom, zahtjeva razvijenu metodicku
dimenziju. U kriminalisti¢ko obavjestajnom radu metodika je shvacena kao nac¢in organiziranja,
odabira, upotrebe resursa 1 izvodenja obavjeStajnih operacija, kojim bi se bitno uvecala
obavjestajna mo¢ policije za rad u kriminalnom miljeu i spoznajna vrijednost prikupljenog
materijala, u cilju prevencije i presijecanja kriminalne djelatnosti prije prouzrokovanja
posljedice. Kriminalisti¢ko obavjestajna djelatnost je, medutim, skup dio kriminalistickog rada,
jer ona zahtijeva relativno visok nivo strucnosti kao 1 novu organizaciju kriminalisticko

policijskih struktura.

Kao novi pristup se na engleskom govornom podru¢ju proklamira kriminalisti¢ki obavjestajni
rad, koji je posljednjih godina pronasao put u kriminalistiCkoj istraznoj praksi pa i
kriminalisti¢koj literaturi. Ne radi se o potpunoj novini jer je kriminalisti¢ki analiti¢ki rad i
ranije bio sastavni dio kriminalistickog rada. Isto tako su se i ranije skupljale i obradivale
informacije dobivene na prikriven nacin. Jedno i drugo je sastavni dio kriminalistickog
obavjestajnog rada. Ali danas postaje kriminalisticki obavjeStajni rad puno vise od toga. SuStina
kriminalistickog obavjeStajnog rada je konverzija podataka u “intelligence”, odnosno
obavjestajnu informaciju. Obavjestajna informacija omogucuje onima koji odlucuju, znaci
rjeSavaju kriminalisticke istrazne probleme, izabrati najbolja reSenja. Kriminalisticki
obavjestajni rad tako postaje sinonim za novi model policijskog rada: obavjestajno vodenom
policijom, odnosno obavjestajno vodenim policijskom radom (Intelligence Led-Policing).
Postaje u neku ruku "mainstream” ("najcesce prihvacen nacin misljenja ili djelovanja") novog

pristupa policijskom radu.??

Kriminalisticka obavjeStajna djelatnost je policijska (istrazna) djelatnost 1 filozofija, koja
obuhvaca procese prikupljanja, analiziranja 1 vrednovanja policijsko zanimljivih podataka

(posebno iz kriminalne oblasti) s ciljem efikasnijeg suzbijanja kriminaliteta na svim razinama.

Produkti kriminalisti¢ko obavjeStajne djelatnosti (strateSke ocjene, profiliranje problema,
profiliranje pocinitelja) omogucéuju izradu strategija i odgovarajuce takticke odgovore na

o¢ekivana ugrozavanja kriminalitetom. To znaéi da preferira proaktivan pristup?.

22 Dvorsek, A., op. cit., str.1.
2 L oc. cit.,
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3.2. Povijest i razvoj kriminalisticke obavjeStajne djelatnosti

Kao $to je prethodno navedeno u 2. poglavlju, prikupljanje informacija u obavjestajne svrhe
seze daleko u povijest. Tisuclje¢ima vlade i njihove vojske primjenjivale su neke oblike
obavjestajne djelatnosti u cilju prikupljanja informacija kako bi stekle stratesku prednost pred
protivnicima. Tesko je to¢no odrediti kako je nastala obavjestajna djelatnost u policiji. Prema
raspolozivim izvorima obavjestajna djelatnost se pocela primjenjivati u ve¢im gradovima kada
su se policijske snage prvi puta susrele s organiziranim kriminalom. Dotadas$nje metode u radu
policije nisu bile korisne u borbi protiv zlo¢inackih organizacija. Zbog specifi¢nosti
organiziranog kriminala, narocito kroz duze vremensko razdoblje i na ve¢em prostoru bilo je
nuzno pronaci nove metode. U to vrijeme su postojale razradene metode i tehnike obavjestajnog
rada koje su se primjenjivale u vojsci i hacionalnoj sigurnosti, a koje je netko u datom trenutku
poceo koristiti u policijske svrhe. Nerijetko su bivsi pripadnici vojske i tajnih sluzbi svoje
karijere nastavljali u policijskim organizacijama, gdje su koristili steCena znanja i vjestine, samo
sada u druge svrhe. Vecina metoda i tehnika je primjenjiva, samo je razlika u koje svrhe i s

kojim ciljem se koriste.

Uostalom i danas vecina sigurnosno obavjestajnih sluzbi provodi obavjestajnu djelatnost prema
skupinama organiziranog kriminala, prvenstveno zbog njihove povezanosti s institucijama
vlasti i teroristickim organizacijama. U nekim sluéajevima upravo su sigurnosno obavjestajne
sluzbe pridonijele razbijanju velikih zlo€inackih organizacija. lako postoje dokazani slucajevi
gdje su sigurnosno obavjestajne sluzbe (tajne sluzbe) suradivale s pripadnicima organiziranog

kriminaliteta radi svojih interesa, a na Stetu pravne drzave.

Kao zacetak obavjestajne djelatnosti u policijskim organizacijama navodi se model olovke 1
kriminalistickog dnevnika, kao najstarijeg poznatog modela u kriminalisticko analitickoj
teoriji.?* U drugoj polovini devetnaestog stolje¢a u zapadnoeuropskim zemljama i u SAD-u
ovaj se model poceo razvijati najprije u okviru ve¢ postojecih struktura policije, najcesce u
kriminalisti¢koj policiji, gdje se upotrebom olovke i kriminalistickog dnevnika pratio razvoj
kriminalnih djelatnosti. Kriminalisticki dnevnik bio je osnova za prikupljanje podataka iz

kriminalnog miljea. Navedeni model u pocetku je imao veoma mali opseg sagledavanja

24 Manojlovi¢, D., Razvoj modela kriminalistiCko-analiticke delatnosti u policiji, Revija za bezbednost, Godina I1,
broj 10, Centar za bezbedonosne studije, Beograd, 2008., str. 6-8.
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kriminala i kriminalnih djelatnosti jer je bio usmjeren samo ka pruZanju pomo¢i kriminalisti¢koj
istrazi za konkretni zlo¢in. Ovaj model nije promatrao kriminalni milje iz aspekta pruzanja
saznanja za rano upozorenje na pojavu kriminalnih djelatnosti, ili kriminalnog delikta, jer je
baza podataka bila veoma mala, odnosno nije postojala u obimu koji je bio potreban za dublju
analizu kriminala. Nije postojala ni razvijena metodologija za prikupljanje, unos i obradu
podataka iz kriminalnog miljea, niti posebna stru¢na zanimanja koja su se kasnije razvila, kao
na primjer kriminalisticki analiticari koji su se za ovaj poziv specijalno obucavali. Nedostaci
ovog modela brzo su uoceni buduci da je svaki kriminalista vodio svoj kriminalisticki dnevnik,
pa je bilo tesko do¢i do trazenih podataka i spojiti ih u jednu cjelinu. Kao zacece kriminalisticke
analitike model olovke 1 kriminalistickog dnevnika imao je neslu¢ene prednosti u odnosu na
prethodni rad kriminalista, koji je podrazumijevao da sve §to bi oni prepoznali u kriminalnom

miljeu drzali bi u svojoj glavi i koristili samo u predmetima koje su istrazivali.

Nesto kasnije, pocetkom dvadesetog stolje¢a, ovaj model poprima nesto suvremenije
kriminalisti¢ko analiti¢ko sagledavanje kriminala, jer se koriste druga pomagala kao $to su, na
primjer, ploca ili veé¢i formati papira na kojima su pracene sigurnosne pojave u kriminalnom
miljeu uz upotrebu internih simbola, odnosno imenovanjem tih pojava na jedinstven nacin za
svaku pojavu samostalno, nezavisno od drugih. Odmah po saznanju svaki sluzbenik ga je
prenosio na plocu, pa bi tako bio dostupan svim sluzbenicima. Kriminalisticko analiti¢ka teorija
odmah je uocila slabosti, izrazene u djelu pristupa podacima i onih sluZbenika koji za njih nisu

trebali znati.

Kriminalisticko analiti¢ka teorija u ovom periodu izdvaja nekoliko faza:
- fazu prikupljanja podataka najcesc¢e iz angaZziranih izvora;
- fazu stvaranja kriminalisti¢kog dnevnika;
- fazu usporednog istrazivanja podataka koriStenjem viSe kriminalistickih dnevnika;
- fazu upotrebe kriminalisticko analitickih saznanja izvedenih na osnovu usporednog
tumacenja podataka;

- fazu otkrivanja pocinitelja kriminalnog delikta.

U dana$njem, modernom obliku kriminalisti¢ko obavjestajni rad zaZivio je u Engleskoj, gdje je
1992. godine osnovan Nacionalni kriminalisticki obavjesStajni ured (National Criminal

Intelligence Service - NCIS). Na regionalnom nivou imao je svoje jedinice za koordinaciju
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prikupljanja podataka i izrade razli¢itih analiza. Vecu teZinu su dobili podaci iz javnih izvora,
a isto tako se modernizirao sustav rada s informatorima. U pocetku nije bio proaktivno
usmjeren, njegov moto je bio "intelligence is information designet for action"?®, §to bi u
prijevodu znacilo obavjestajne informacije namijenjene akciji. Posto je kriminalisticka analitika
u policiji ve¢ imala tradiciju, kriminalisticki obavjestajni rad tretirao se samo kao poboljSana

varijanta kriminalisticke analitike.

Sredinom devedesetih godina 20. stoljeca pocele su jacati inicijative za proaktivno policijsko
djelovanje. To je, izmedu ostalog, podrazumijevalo predvidanje Kriminalnih aktivnosti u
buduénosti. Da bi to bilo moguce bilo je potrebno pribaviti Sto vise korisnih informacija iz
kriminalnog podzemlja, a $to je bilo moguce jedino uz povecanje kriminalisticko obavjestajne
djelatnosti. Zbog toga je u Engleskoj stvoren nacionalni kriminalisticko obavjesStajni model
(National Intelligence Model), koji se protezao na svim nivoima: lokalni, regionalni,

prekograni¢ni, medunarodni, teSke slu¢ajeve kriminaliteta, organizirani kriminalitet. °

Model je trebao omoguciti prikupljanje i razmjenu informacija na svim nivoima, pa i izradu
strateSkih produkata za razliCite razine. Glavne dijelove modela predstavljaju proces
odredivanja zadataka, koordinacija kriminalisticko obavjestajnog rada medu nivoima i
raspodjela produkta kona¢nim korisnicima. Na ovakav nacin primjena kriminalisticke
obavjestajne djelatnosti donijela je pozitivnu evaluaciju dotada$njih aktivnosti na prikupljanju
dokaza u konkretnim istragama, a u isto vrijeme na viSoj razini pridonjela prikupljanju
informacija za strateSke potrebe. Kao tipi¢ni produkt proaktivnih strategija spominje se na
primjer strategija suzbijanja nasilja u vezi trgovine drogama, kriminalitet u vezi sa zabranjenim

migracijama i drugi.

Nacionalni obavjestajni model (National Intelligence Model - NIM), kojeg su prihvatile sve
policije u Engleskoj i Walesu, predstavlja okvir poslovnih procesa za upravljanje prioritetima
svih policajaca; moze ukljucivati perspektive partnerskih agencija i lokalnih zajednica i moze
postaviti parametre za reaktivne i proaktivne odgovore na zlo€in. Strukturirana upotreba analize

unutar modela potencijalno uzima u obzir sve ove ¢imbenike, ali zadrzava proces odlucivanja i

25 Dvorsek, A., op. cit., str. 4.

26 Guidance on The National Intelligence Model, National Centre for Policing Excellence (NCPE) on behalf of
the Association of Chief Police Officers (ACPO), str. 14.
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prioriteta koji se temelji na dokazima, kao 1 "fokus buduénosti" na prijetnje sigurnosti zajednice.
Model olaksava bolju integraciju procesa policije i zajednice u ostvarivanju zadovoljavajuéeg

stanja sigurnosti.
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Slika br. 3 — Shema procesa National Intelligence Model (NIM)?’.

Povijesno gledano, policijski rad bio je iniciran pozivom gradana nakon §to se je dogodio
zlo¢in. Policijsko djelovanje bilo je isklju¢ivo usmjereno na istrazivanje konkretnog zlocina te
se nije sagledao Siri kontekst zlo¢ina. Primjena NIM-a omogucila je studiozniji pristup
problemu pri ¢emu se identificiraju kriminalni obrasci. Ovim pristupom stvoreni su uvjeti

sustavnog promatranja pojedinacnih incidenata u kontekstu Sire spoznaje kriminaliteta.

NIM omogucuje sustavno upravljanje rizicima, raspodjelu sredstava (ukljucujuéi financije i

tehnologiju), suradnju s partnerskim agencijama i dijeljenje znanja bez obzira da li se radi o

lokalnim ili medunarodnim prijetnjama?®,

27 Guidance on The National Intelligence Model, National Centre for Policing Excellence (NCPE) on behalf of the
Association of Chief Police Officers (ACPO), Bedford, UK, 2005., str. 14 (prevedeno na hrvatski jezik).

28 |bid., str. 15.
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EUROPOL je u okviru Haaskog programa implementirao kompletan model kriminalistickog
obavjestajnog rada, pri Cemu Kkoristi iskustva nacionalnog modela Kkriminalistickog

obavjestajnog rada Ujedinjenog kraljevstva.?®

3.3. Razvoj kriminalistiCke obavjeStajne djelatnosti u RH

Prema spoznajama autora rada prvi zaceci kriminalisticko analiticke djelatnosti nastali su
tijekom 1995. godine u tadasnjem Odjelu za ratne zlocine i terorizam Ministarstva unutarnjih
poslova RH. Obzirom na podrucje rada Odjel je prikupio ogromni fond dokumentacije nastao
tijekom agresije na RH. Obzirom na koli¢inu dokumentacije fizicki je nemoguce bilo istu
obraditi zbog cega se pristupilo izradi operativnih aplikacija radi brze 1 kvalitetnije

sistematizacije podataka za potrebe obavljanja zadaca.

Treba reci da se i ranije primjenjivao kriminalisticko analiticki rad u Sektoru kriminalisticke
policije Policijske uprave zagrebacke, ali to je viSe bila metoda olovke i kriminalistickog
dnevnika. U sklopu operativne akcije "FIN" operativci su zapoceli sa sustavnim pracenjem
problematike krada i krijumcarenja vozila identificiraju¢i pocinitelje, povezujuéi ih u
organizirane skupine. Medutim u to vrijeme nisu postojala racunala, softveri, niti osposobljeni
analiticari tako da se visSe radilo o improvizaciji. U to vrijeme postojao je Odjel analitike i
kriminalisti¢kih evidencija koji se je bavio izvjeStajnom analitikom (statistikom kriminaliteta)
i vodenjem operativnih evidencija kao strukturiranih zbirki podataka o kaznenim djelima i

pociniteljima.

Od 1994. godine sluzbenici Sektora kriminalisticke policije MUP-a RH odlazili su na
konferencije u organizaciji NCIS-a u Londonu, gdje su se upoznali s novim kriminalisti¢ko
obavjestajnim modelom koji se je primjenjivao u Ujedinjenom kraljevstvu te komercijalnim
analitickim softverom 12. U 1995. godini nabavljena su prva racunala s operativnim sustavom

Windows koja su omogucila primjenu analitickih softvera i aplikacija.

29 Europol Enlargement Programme, The Hague, 2003., program razvoja Europola predvida implementaciju
kriminalistiCkog obavjestajnog rada, njegove logistike i njegovih produkata.
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Nakon donoSenja Zakona o policiji 2000. godine u Sektoru kriminalisticke policije PU
zagrebacke ustrojena je neformalna organizacijska jedinica pod nazivom Odsjek
kriminalisti¢ke analitike, koja je tek kasnije formalizirana donosenjem novog Pravilnika o
unutarnjoj organizaciji. Odsjek je zapoceo s ozbiljnijom primjenom kriminalisti¢ke analitike na
osnovu ICPO-Interpolovog vodica za kriminalisticku analitiku, a u radu je koristen analiticki

softver 12 te su stvarane operativne baze podataka za osobe i dogadaje.

Kasnije, u kontekstu postupka pristupanja Republike Hrvatske u ¢lanstvo Europske unije
Programom Vlade u mandatnom razdoblju 2003. - 2007. predvidena je obveza izrade cjelovitog
nacionalnog programa borbe protiv svih oblika organiziranog kriminaliteta, kao i Nacionalnim
programom Republike Hrvatske za pridruzivanje Europskoj uniji za 2004. godinu. Nakon $to
je Vlada u studenom 2003. godine donijela Program posebnih akcijskih mjera u borbi protiv
organiziranog kriminaliteta, te osnovala Povjerenstvo za praéenje provedbe mjera i suradnju sa
Europskom Komisijom u njihovom provodenju, u svrhu realizacije posebne akcijske mjere
"Razvoj strategije i propisa" predvidene Programom mjera, donesen je i Nacionalni plan za

borbu protiv organiziranog kriminaliteta.

U Nacionalnom planu za borbu protiv organiziranog kriminaliteta koji je donesen 2004. godine,
dan je prikaz zakonodavnog i institucionalnog okvira za borbu protiv organiziranog
kriminaliteta, prikaz kretanja i strukture organiziranog kriminaliteta, kao i prijedlog odredenih
konkretnih mjera za suzbijanje organiziranog kriminaliteta i korupcije. U svrhu otkrivanja i
suzbijanja pojedinih pojavnih oblika organiziranog kriminaliteta donesene su zasebne
nacionalne strategije, koje su bile u suglasju sa strateSkim odrednicama Nacionalnog plana za
borbu protiv organiziranog kriminaliteta. Takoder, donesena je Nacionalna strategija za
suzbijanje zlouporabe droga s pripadaju¢im Akcijskim planovima, Nacionalni program za
suzbijanje trgovanja ljudima s pripadajuéim Operativnim planovima, Nacionalni plan za
suzbijanje trgovanja djecom, te Nacionalni program za suzbijanje korupcije. U studenom 2008.
godine Vlada Republike Hrvatske je donijela i Nacionalnu strategiju za prevenciju i suzbijanje

terorizma®’.

%0 Nacionalna strategija za prevenciju i suzbijanje terorizma, Narodne novine broj 139/2008.
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Projekt ukupne vrijednosti Cetiri milijuna eura zapoceo je 2004., prva faza te druga faza u
svibnju 2005., a sveukupno je trajao do ozujka 2008. Nositelji "twinning" projekta® su bili
Uprava kriminalisticke policije, Odjel kriminalisticke analitike MUP-a uz partnera —
Ministarstvo unutarnjih poslova Ujedinjenog Kraljevstva Velike Britanije i Sjeverne Irske.
Osnovni cilj projekta bio je izgradnja i stavljanje u produkciju ukupnog kriminalisti¢ko-
obavjestajnog sustava (KROS) temeljenog na postoje¢cim komponentama i idejnom projektu

kriminalisti¢ko obavjestajnog sustava.

Ravnateljstvo policije 2007. godine na kolegiju Glavnog ravnatelja policije donijelo je odluku
o prihvac¢anju kriminalisticko obavjestajnog modela kao osnovnog modela rada policije.
Prihvaceni kriminalisti¢ko obavjeStajni model zasnivao se na proaktivnom postupanju policije
vodenom/usmjeravanom kriminalisticko-obavjestajnim informacijama (Intelligence Led-

policing).

U ozujku 2008. godine zavrsio je CARDS 2003 projekt "Kriminalisticko-obavjestajni sustav".
Zavrsetkom navedenog Projekta dovrSene su planirane obveze na izgradnji i tehnickoj potpori
(hardver 1 softver) kriminalisti¢ko-obavjesStajne baze podataka koja je stavljena u funkciju.
Znacajno za daljnji razvoj bilo je usvajanje Nacionalnog kriminalisticko obavjestajnog modela
od strane kolegija Ravnatelja koji daje osnovu za razvoj kriminalisticko obavjestajnog sustava
u RH. Temeljem navedenog nacionalnog kriminalisticko obavjeStajnog modela izradene su,
usvojene i od 01.10.2008. godine stavljene u funkciju metodoloske upute kojima Ravnatelj
policije daje jasne smjernice za razvoj kriminalisticko obavjesStajnog sustava u RH temeljenog
na proaktivnom nacinu rada temeljenog na principu policijskog postupanja usmjeravanog

kriminalisti¢ko-obavjestajnim informacijama (ILP- engl. "Intelligence Led-Pollicing™).%2

Krajem 2013. godine u Ravnateljstvu policije odrZzana je konferencija pod nazivom
"Upravljanje policijom u 21. stolje¢u u kontekstu novih koncepata policijskog rada" u
zajednickoj organizaciji Ravnateljstva policije i Ureda Zaklade Hanns Seidel Zagreb. Na

konferenciji je predstavljen kriminalisticko obavjestajni model kao poslovni model koji u

31 Pokrenut u svibnju 1998., Twinning je jedan od glavnih alata EU za uskladivanje zakona i propisa s pravnom
steCevinom. Cilj Twinninga je pruZzanje potpore zemlji korisnici u razvoju moderne i u€inkovite administracije
putem reorganizacije javne uprave, razvoja ljudskih resursa i uskladivanja zakona i propisa s pravnom ste¢evinom
EU.

32 Nacionalni program Republike Hrvatske za pristupanje Europskoj uniji — 2009. godina, dostupno na:
https://vlada.gov.hr/UserDocsImages//Sjednice/Arhiva//62-01.pdf (15.01.2018.).
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pravom smislu zahtijeva da policijski rukovoditelji budu menadzeri i da se policijski posao vodi
kriminalistiCko obavjestajnim podacima. Takoder su predstavljene preporuke i koraci za

implementaciju Nacionalnog kriminalisticko obavjestajnog modela rada®:.

Kriminalisticko obavjestajni model koji je prihvacen u hrvatskoj policiji temelji se na
Intelligence Led-Policing (ILP) modelu rada koji je opce prihvacen u zemljama Europske Unije
kao i u SAD-u, Australiji, Kanadi i drugim zemljama svijeta.

U skladu s prihva¢enim kriminalisticko obavjeStajnim modelom u sastavu Policijskog
nacionalnog ureda za suzbijanje korupcije i organiziranog kriminaliteta MUP-a RH ustrojena

je Sluzba kriminalisti¢ko-obavjestajne analitike.3*

Clanak 39. Uredbe o unutarnjem ustrojstvu Ministarstva unutarnjih poslova: "U svrhu razvoja
kriminalisti¢ko obavjestajnog modela rada ustrojava i podrzava baze podataka, podrzava sustav
vrednovanja podataka, izvora saznanja i jedinstveni model obrade podataka; vodi brigu o
provodenju kriminalisti¢ko obavjestajnog ciklusa (planiranje, prikupljanje, procjena, obrada,
analiza i razdioba); kao jedinstvena toCka ulaska podataka provodi poslove pohranjivanja,
indeksiranja i obrade podataka; kod najslozenijih kriminalisti¢kih istrazivanja na nacionalnoj
razini, sudjeluje u obradi prikupljenih podataka, daje preporuke za poduzimanje daljnjih mjera
i radnji; suraduje s drugim ustrojstvenim jedinicama Ministarstva u cilju stvaranja jedinstvenih
strategija u suzbijanju pojedinih oblika kriminaliteta, te izradi strateSke procjene na nacionalnoj
razini; vodi propisane evidencije 1 provodi mjere zaStite podataka; suraduje s drugim tijelima
drzavne vlasti i policijama drugih zemalja u kriminalisticko obavjestajnom modelu; provodi
edukaciju sluzbenika o poslovima kriminalisti¢ko-obavjeStajne analitike, pruZa stru¢nu pomo¢
policijskim upravama; nadzire obavljanje poslova u tom podruéju; sudjeluje u izradi
normativnih akata, izvjeS¢a 1 drugih stru¢nih materijala; obavlja i druge poslove iz svojeg

podrucja rada.

33 Balgag, 1.,: Prikaz konferencije “Upravljanje policijom u 21. stoljeéu u kontekstu novih koncepata..., ¢asopis
Policija i sigurnost (Zagreb), godina 23., MUP RH. 198 (2014), broj 2., str. 197-204.

34 Uredba o unutarnjem ustrojstvu Ministarstva unutarnjih poslova, Narodne novine br. 70/2012.
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4. KRIMINALISTICKI OBAVJESTAJNI MODEL

Usporedno sa razvojem i usavrSavanjem sofisticiranih oblika kriminaliteta, te sve ve¢om i
raznovrsnijom uporabom raznih tehnickih i tehnoloskih sredstava prilikom po¢injenja kaznenih
djela, usavrsavaju se 1 metode spreCavanja i otkrivanja kaznenih djela i pocCinitelja, odnosno
tendenciju nacina vrSenja suvremenih kaznenih djela prati razvoj suvremenih istraznih metoda

koje imaju za cilj sprje¢avanje kriminaliteta.

Iako se vecina suvremenih istraznih metoda odnosi na postdeliktno (represivno) djelovanje, sve
je evidentnije da je ucCinkovita kriminalna politika nemoguca ukoliko se ne poduzima
preventivno djelovanje u odnosu na pocinitelje kao i u odnosu na odredene kriminogene faktore
u drustvu. Zbog toga se sve viSe razvijaju metode koje imaju prvenstveno preventivni karakter

kada je u pitanju suzbijanje kriminaliteta.

Neke od tih metoda imaju Cisto preventivni karakter, ali ih je vecina, pored preventivne, kao
primarne ili sekundarne, zadrzala i represivnu ulogu u suzbijanja kriminaliteta, $to, svakako, ne

umanjuje znacaj i doprinos u suzbijanju kriminaliteta.

Suvremene istrazne metode se uglavnom baziraju na dostignu¢ima onih znanstvenih podrucja
koje su u suvremenom svijetu doZivjele procvat zadnjih desetlje¢a (racunalna tehnologija,
telekomunikacijska tehnologija, uredaji za tajni nadzor, snimanje i prisluskivanje), zatim se
suvremene istrazne tehnike baziraju na dostignu¢ima kriminalistike kao znanosti (forenzika,
DNA metoda, geografsko profiliranje, psiholosko profiliranje, kriminalisticka strategija i
strate$ko planiranje, kriminalisticko obavjestajna djelatnost), a neke nastaju kao rezultat
suvremenih tendencija u zakonodavnoj praksi zemalja u kojima je stopa kriminaliteta visoka.
Uvjet za efikasnu primjenu suvremenih istraznih metoda je strategijski koncept suprotstavljanja

kriminalitetu, kojem je poc¢etna faza strategijsko planiranje.

Pocetni korak u globalnoj politici suzbijanja kriminaliteta je strategijsko planiranje
kriminalisti¢ke djelatnosti koja podrazumijeva globalni pristup u okviru kojeg se analiziraju
pojedine vrste kriminaliteta (kao i kriminalitet u cjelini), uvjeti i uzroci koji ih stvaraju, pojedini
tipovi kriminalaca, kao 1 postojec¢e mjere njegove kontrole i suzbijanja kako bi se uocile opce

zakonitosti, tendencije u okviru pojedinih formi, kao i sustavne slabosti u organizaciji
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provodenja kriminalistiCke djelatnosti sa ciljem njihovog otklanjanja, iznalaZzenja novih

preventivnih rjeSenja, povecanja efikasnosti suzbijanja, otkrivanja i dokazivanja kaznenih djela.

4.1. Kriminalisti¢ka strategija

U suvremenim druStvima prevenciji kriminaliteta se pristupa sustavno, izradom strategije
sprjeCavanja kriminaliteta. Strategija sprjeCavanja kriminaliteta moze biti opca, tako da
obuhvaca sva kaznena djela ili posebna, koja se odnosi na odredene skupine ili na odredena

kaznena djela.*®

Pojam strategija dolazi od starogréke rijeci stratégos i doslovno znaci "vodenje vojske" (grc.
stratos: vojska, ago: voditi, strategos: vojskovoda). Vremenom je izgubljeno to prvobitno
znacenje, i koristi se da bi se oznacilo postupanje usmjereno ka ostvarivanju odredenog cilja

nakon duzeg planiranja.3®

Pojmovi strategija i taktika su usko povezani. Oba oznacavaju ispravno koriStenje odredenih
sredstava u vremenu i prostoru, pri ¢emu se (vrlo pojednostavljeno reeno) strategija odnosi na

cilj, a taktika na nacin kako ostvariti postavljeni cilj.

Iz toga mozemo zakljuciti da je kriminalisticka strategija podrucje (znanstvenih) istraZivanja
koja se bavi planiranjem i provedbom sveobuhvatnih kriminalisti¢kih mjera za istragu, kontrolu
i ograni¢enje kriminala, uzimajuc¢i u obzir kriminalne, politicke i pravne okvire te nacelo

u¢inkovitosti.?’

Dvorsek navodi da noviji radovi naglaSavaju znacaj strateSkog planiranju u rjeSavanju
kriminalisti¢kih strateSkih problema, S§to je razlog, da kriminalistiCka strategija sve vise

premasuje okvire kriminalistike.

Policija i druga tijela za provodenje zakona u odnosu na kriminalitet imaju preventivno-

sigurnosnu te kriminalisticko-istraznu ulogu. Tajnost i globalna rasprostranjenost organiziranog

% Pavisié¢, B., Modly D., Vei¢, P., Kriminalistika, Knjiga 1., Golden marketing — Tehnic¢ka knjiga, Zagreb, 2006.
—str. 191.

3 Wikipedia, dostupno na: https://nr.wikipedia.org/wiki/Strategija, (15.01.2018.)

7 Dvorsek, A., Kriminalisti¢na strategija, Ministrstvo za notranje zadeve, Visoka policijsko-varnostna 3ola,
Ljubljana, 2001., str. 29.
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kriminaliteta i terorizma uvjetovali su promjenu klasi¢nog policijskog modela rada, odnosno
prijelaz s pretezito reaktivnog i represivnog na novi model rada u kojem prevladava proaktivni
pristup® i primjena novih metoda rada koje omoguéuju promatranje odnosno otkrivanje i
istrazivanje kriminalnog djelovanja u tzv. realnom vremenu ili tijekom njegovog odvijanja. Dio
takvih, tipi¢no obavjeStajnih metoda (tajno snimanje privatnih prostora, tajni nadzor
elektroni¢kih komunikacija, infiltriranje tajnih agenata i slicno) preuzet je i u sklopu kaznenog

procesnog prava kao dio tzv. posebnih istraznih ili dokaznih metoda.

Kriminalisticka policija u suprotstavljanju sofisticiranom kriminalitetu, u prikupljanju
obavijesti ili podataka, pored klasi¢nih metoda s obiljezjima otvorenog nastupa (razgovori,
pregledi, pretrage i dr.) pocela je koristi i prikrivene metode po uzoru na obavjestajne sluzbe

(tajni izvori, tajno pracenje, elektronsko nadziranje i sl.).

Obzirom na primjenu istih ili sli¢nih metoda koristi se pojam obavjestajnog djelovanja za
procese u kojima je istaknuta funkcija sustavne analiticke obrade podataka prikupljenih
redovnim policijskim radom, a s ciljem spoznajne potpore procesu planiranja i upravljanja na

razini razlicitih organizacijskih jedinica.

U cilju ucinkovitog otkrivanja kaznenih djela s obiljezjima prikrivenosti i organiziranosti
primijenjen je proaktivan pristup i taktika oslonjena na dugotrajno, sustavno, plansko i
organizirano te tajno ili prikriveno prikupljanje i analiziranje prikupljenih podataka. Na
navedeni naCin se proces otkrivanja kaznenih djela viSe ne oslanja na eventualne 1 slabo
izgledne prijave oCevidaca, oSte¢enih gradana ili institucija, $to je uobicajen nacin otkrivanja
klasi¢nih kaznenih djela, nego se pokrece proces aktivnog i planskog otkrivanja kriminaliteta,
primjenom prikrivenih metoda prikupljanja podataka a na temelju raspolozivih procjena

njegove opstojnosti, potencijalnih aktera, na¢ina izvrenja i sli¢no.®

Cilj kriminalistickog obavjeStajnog modela je olakSati proces smanjivanja, smetnji i
sprecavanja kriminaliteta kroz strateSko upravljanje, kako i izrada strategija koje se odnose na

suzbijanje ozbiljnog kriminaliteta. Kriminalisticka obavjestajna djelatnost se upotrebljava i za

38 Proaktivni pristup podrazumijeva smisljeno i samoinicijativno djelovanje s ciljem utjecaja na buduée dogadaje,
a ne samo reagiranje na postojece dogadaje. To znaci preuzimanje kontrole nad razvojem dogadaja i stvaranje
uvjeta umjesto prilagodavanja postojecoj situaciji ili cekanja da se nesSto dogodi.
%9 Vidi supra, str. 22, bilj. 16.
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stratesko planiranje u tom smislu, da se kriminalisti¢ka istrazna aktivnost usmjerava na prave
mete putem prosudenih opasnosti ugrozavanja kriminalitetom. Bitno je da se upravlja
policijskim operacijama putem izradenih obavjestajnih informacija, a ne da policijske operacije
diktiraju prioritetno skupljanje informacija. U srediStu zanimanja kriminalistickog
obavjestajnog rada je identifikacija, analiza i menadzment postojecih 1 evaluiruju¢ih problema

i rizika kriminalnih ugrozavanja.*°

Raspolaganje kvalitetnim 1 pravovremenim obavjeStajnim podacima klju¢no je za djelotvoran
rad policije. Veliki broj zemalja usvojio je pristup rada policije voden obavjesStajnim saznanjima
u cilju uspjesnijeg sprjecavanja i borbe protiv kriminala. U tim pristupima, analiza podataka i
obavjestajni podaci o kriminalu su od sustinskog znacaja za objektivno donosenje odluka kako
na taktickom nivou u pojedinacnim slucajevima (npr. za identifikaciju i ciljanje prestupnika na
osnovu dokaza) tako i1 na Sirem nivou za utvrdivanje prioriteta policije i dodjelu sredstava (npr.

prioritizacija policijskog djelovanja protiv odredene vrste kriminala).

Obavjestajni podaci o kriminalu su rezultat postupka prikupljanja, ocjene, procjene i analize
neobradenih informacija dobivenih iz razli€itih izvora. Ti izvori su vezani za prirodu kaznenih
djela, nacin rada i organizaciju kriminalaca, vrijeme i mjesto izvrSenja kaznenih djela te profil

1 identitet Zrtava.

Dakle, moZe se re¢i kako je kriminalisticko obavjeStajni model u stvari nain upravljanja
informacijama koji omogucava donoSenje najboljih mogucéih odluka u svezi problema iz
podrucja kriminaliteta. Rezultati se povratno unose u sustav sa svrhom njegovog kontinuiranog

poboljSavanja.

O ovoj definiciji valja re¢i sljedece: prvo, pojam obavjestajni podaci odnosi se na podatke o
kaznenim djelima i kriminalnim aktivnostima. Drugim rije¢ima, prikupljanje informacija,
analiza 1 prosljedivanje potrebni su radi identifikacije osoba za koje se opravdano sumnja da
sudjeluju ili se pripremaju sudjelovati u nekom obliku kriminala. Mnogo ljudi ¢e rijec
obavjestajni protumaciti U negativnoj Konotaciji koja ih asocira na tajnost, mogucu nelegalnost
1 potencijalnu opasnost. U ovom kontekstu (kriminalisti¢ko obavjestajni model, policijski posao

voden, odnosno usmjeravan kriminalisticko obavjeStajnim informacijama) rije¢ obavjestajni se

40 Dvorsek, A., op. cit., str. 2.
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tumaci kao prikupljanje podataka i pretvorba istih u kriminalisticko obavjestajne informacije

primjenom obavjestajnog procesa.

Radi razumijevanja cjelokupnog procesa potrebno je ukazati da su obavjeStajni podaci
informacije koje jo$ nisu obradene. Osnovne informacije, bilo da ih je prikupila obavjestajna
jedinica, policajci u ophodnyji, istrazitelji, ili drugi, nisu obavjestajni podaci sve dok ne produ
Citav niz analiti¢kih procesa kojima se odreduje njihova korisnost u takticke ili strateSke svrhe

provodenja zakona.

Obavjestajni podaci u njihovom iskoristivom obliku sastoje se od promisljenih zakljucaka,
pretpostavki i sudova utemeljenih na prikupljanju i obradi dovoljno pouzdanih informacija.
Obavjestajni podaci su, ili bi trebali biti vise od nagadanja, ali ne moraju uvijek biti apsolutno
to¢ni. U vecini slu€ajeva obavjestajni podaci o kaznenim djelima se sastoje od niza neobradenih
informacija koje predstavljaju temelj za donosenje promisljenih sudova i koje su u dovoljnoj
koli¢ini da se iz njih mogu izvuéi osnovani zakljucci. Mjera u kojoj se ti podaci priblizavaju

istini razlikuje se prema tome radi li se o takti¢kim ili strateSkim podacima.

Stratesko planiranje je osobina kreativnog predvidanja problema i pronalazenja rjeSenja za te
probleme, a koji se mogu pojaviti na putu do ostvarenja nekog strateskog cilja, tj. cilja o kojem
ovisi funkcionalnost sustava u realnom okruzenju. Pri planiranju aktivnosti potrebno je jednako

dobro poznavati okruzenje i veze s okruzenjem, kao i sam sustav.

Obavjestajni podaci se prema svojoj namjeni 1 na¢inu prikupljanja dijele na strategijske i

takticke podatke.

Strategijski podaci definiraju se kao: "Informacije koje se odnose na postojeCe obrasce
kriminala ili trendove u nastajanju, kojima je svrha doprinijeti uhi¢enjima i Strategijama

kontrole kriminaliteta, bilo za kratkorocne ili dugoro¢ne istrage."*

Strategijski podaci su spoj informacija o razliCitim vrstama kriminaliteta i pociniteljima
kaznenih djela kojima se analiti¢ari sluze da bi utvrdili trendove, pokazatelje, prognoze i

projekcije o kriminalnim aktivnostima sa raznih stajaliSta. Zbog njihove opcenite prirode,

41 |ACP National Law Enforcement Policy Center: Criminal Intelligence, Washington, 2003., str. 3.
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strategijski podaci se dobivaju iz informacija koje se prikupljaju kroz neko vrijeme. Tijekom
tog procesa stalno se pridodaju nove informacije koje nadopunjuju one ve¢ prikupljene. Kada
se dostigne dovoljna koli¢ina podataka, analitiCar moze utvrditi obrasce kriminala i s njima

povezane trendove koji ¢e pomo¢i u razradi prikladnih strategija za suzbijanje kriminala.

Takticki podaci se definiraju kao: "Informacije koje se odnose na neko odredeno kazneno djelo,
a koje operativne jedinice mogu odmah iskoristiti za unaprjedivanje istrage, planiranje taktickih

operacija i o¢uvanje sigurnosti policijskih djelatnika."4?

Za razliku od strateskih podataka, takticki podaci se koriste u operativne svrhe. No, poput
strateSkih podataka, to mogu biti informacije dobivene tijekom istrage, nadzora, od prikrivenih

istrazitelja, informatora ili iz drugih izvora; priroda informacija omogucava, medutim, njihovo

koristenje u operativne svrhe.

Analiza Incidenti Kriminalni Zloéini
kriminala i dogadaji obrasci i neredi
Analiticka .
. mmm=  TAKTICKA === OPERATIVNA ==== STRATEGIJSKA ==j»
razina
Kriminalisticka v o .
v . Poéinitelii Zlocinacke Slabosti i
obavjeStajna ociniteij . e . )
h skupine raniivosti sustava
djelatnost

Slika br. 4 - Prikaz modela analize kriminaliteta i kriminalisticke obavjestajne djelatnosti.*®

Na gornjoj slici (izvor: Ratcliffe, 2007.) prikazano je kako dva analiticka pristupa djeluju
neovisno na taktickoj, operativnoj i strateSkoj razini bez interakcije jedan s drugim. Informacije
prikupljene iz podrucja analize kriminala Cesto se dostavljaju rukovoditeljima, pa cak i
operativcima, ali ponekad nema kontekstualnih informacija koje bi omogucile vise fokusirane

operacije. Obrnuto, produkti kriminalisticke obavjesStajne djelatnosti ¢esto se dijele samo unutar

42 1bid., str. 4.

43 Ratcliffe, Jerry H., Integrated Intelligence and Crime Analysis: Enhanced Information Management for Law
Enforcement Leaders, U.S. Department of Justice, Office of Community Oriented Policing Services,
Washington, DC, 2007, str. 19.
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jedne organizacijske jedinice, $to rezultira informacijskom ograni¢enos¢u. Takav pristup
pomaze kratkorocnim operativnim ciljevima i moze pomo¢i U istrazivanjima, ali se gubi na §ir0j
eksploataciji prikupljenih i obradenih informacija, a ¢ime se u konac¢nici umanjuje holisticki

pristup smanjenju kriminala.**

Sustina kriminalistickog obavjestajnog rada je konverzija podataka u "intelligence" odnosno
obavjestajnu informaciju. Obavjestajna informacija omogucuje onima koji odlucuju, znaci
rjeSavaju kriminalisticke istrazne probleme, odabrati najbolja reSenja. Kriminalisticki
obavjestajni rad tako postaje sinonim za novi model policijskog rada: obavjestajno vodenom

policijom, odnosno obavjestajno vodenim policijskom radom (Intelligence Led-Policing).*

4.2. Intelligence Led-Policing

Kao $to je prethodno navedeno, moderno postupanje policije zasniva se na proaktivnom nacinu
rada policije, koji se ostvaruje kroz kriminalisti¢ki obavjestajni model zasnovan na policijskom
poslu vodenom/usmjeravanom kriminalisti¢ko obavjestajnim informacijama (eng. Intelligence

Led Policing- ILP).%

Koncept ILP-a nije nesto novo i sve se viSe primjenjuje u posljednjih dvadesetak godina. U
prosincu 2004.%7, prihvacen je kao klju¢ni element u Strategiji Europske Unije za razvitak
podrucja slobode, sigurnosti i1 pravde. Ucinkovita 1 vjeSta upotreba kriminalisticko
obavjestajnih informacija o kriminalitetu mozZe biti vazan dodatak sredstvima koja stoje na
raspolaganju policiji, a pristup donoSenju odluka usmjeravan kriminalisticko obavjestajnim
informacijama moze maksimalno uvecati u¢inak koji policija i ostala tijela za provedbu zakona

mogu imati s ograni¢enim sredstvima koja im stoje na raspolaganju.

44 Ratcliffe, Jerry H., Integrated Intelligence and Crime Analysis: Enhanced Information Management for Law
Enforcement Leaders, U.S. Department of Justice, Office of Community Oriented Policing Services, Washington,
DC, 2007., str. 19.

4 Dvorsek, A., op. cit., str. 1.

4 Intelligence Led-Policing prijevod ovog termina je "Policijski posao voden/usmjeravan kriminalisticko-
obavjestajnim informacijama", a prema Jerry Ratcliffe ILP je: "Policijski posao voden/usmjeravan
kriminalisticko-obavjestajnim podacima je poslovni model i menadzerska filozofija gdje su analiza podataka i
kriminalisticko — obavjestajni rad klju¢ni za objektivan/nepristran okvir donoSenja odluka koji omoguéava
smanjenje kriminaliteta i problema, poremecaja i prevenciju kroz stratesko upravljanje kao i u€inkovitu primjenu
strategija koje su usmjerene na viSestruke i ozbiljne pocinitelje kaznenih djela.”

47 The Hague Programme: Strengthening Freedom, Security and Justice in the European Union (2005/C 53/01)
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Razlika izmedu reaktivnog i proaktivnog nacina rada prikazana je na slici br. 5. Bitno je uociti
da kod reaktivnog postupanja imamo saznanje (dojavu) o pocinjenju kaznenog djela i

postupanje policije usmjerava se prema utvrdivanju pocinitelja kaznenog djela.

Kod proaktivnog postupanja imamo odredena saznanja o nekoj osobi, organizaciji, dogadaju ili
posjedujemo obavjestajnu informaciju o sumnji na nedozvoljeno ponasanje te se postupanje
policije usmjerava prema otkrivanju kojim kaznenim djelom ili kaznenim djelima sumnjiva
osoba bavi. Kod proaktivnog nac¢ina rada nastoji se biti korak ispred pocinitelja kaznenih djela

te otkriti poCinjenje kaznenog djela za koje se moZe osnovano pretpostaviti da nece biti

prijavljeno.
0SOBA ORGANIZACIJA DOGADAJ INFORMACIJA
PROAKTIVNI PRISTUP
ISTRAZIVANJE JE USMJERENO
0D 0SOBE, ORGANIZACIJE,
REAKTIVNI PRISTUP DOGADAJA, INFORMACIJE
ISTRAZIVANJE JE USMJERENO OD PREMA KAZNENOM DJELU
KAZNENOG DJELA PREMA
POCINITELJU

Slika br. 5 - Usporedba reaktivnog i proaktivnog pristupa.

Dakle, mozZe se zakljuciti kako se moderno postupanje policije zasniva na proaktivnom nacinu
rada policije, a da se proaktivni nacin rada policije ostvaruje kroz kriminalisticko obavjestajni
model zasnovan na policijskom poslu vodenom/usmjeravanom kriminalisticko obavjeStajnim

informacijama (engl. Intelligence Led-Policing).

Medunarodna udruga nacelnika policije (IACP) jos 2002. godine preporucila je koncept ILP-a
svojim Clanicama. ILP je bio zami$ljen kao alat za razmjenu informacija koje bi pomogle
agencijama za provedbu zakona u prepoznavanju prijetnji i pravovremenom reagiranju na

prijetnje. Kako bi bio u skladu s utvrdenim nacionalnim standardima, model ILP je propisan

35



Nacionalnim planom djelovanja za kriminalisticku obavjeStajnu sluzbu (National Criminal

Intelligence Sharing Plan — NCISP).*8

TeoretiCari pa i prakticari, koji su uvodili kriminalisticki obavjestajni rad u praksu efikasnijeg
suzbijanje kriminaliteta u Engleskoj su ovaj klasi¢ni obavjestajni ciklus modificirali za potrebe

kriminalistickog obavjestajnog rada na slijede¢i nacin.

Radi se o tako zvanom "three-i" modelu (interpret, influence, impact). S kriminalistickog
aspekta od iste su vaznosti sve tri komponente, iako je u praksi najosjetljivija treca komponenta.
Model 3-i Jerrya Ratcliffea> (vidi sliku br. 6) redefinira ulogu analitike u policijskom okruZenju
u kontekstu kriminalisticko obavjestajnog djelovanja. Umjesto da se analiti¢ki proizvodi
tretiraju kao jednostavno razumijevanje kriminalnog okruzenja, 3-i model zahtijeva da

obavjestajna analitika prepozna interese donositelja odluka i utjece na njihovo razmisljanje.

KRIMINALNO

. OKRUZENJE __ _
/ — ~
1// bﬁi/\ ,! I/,-\(/(*\\\
rd / NI,
f\c\"\-’ &\\-\é\ \':'fg >>'P:
‘\L}{E:"«’ //_L\c ﬁ?—’/
OBAVJESTAJNA i S—— F DONOSITELJ
ANALITIKA L/ ODLUKE

Slika br. 6 — Prikaz "three-i modela"

Ratcliffeov 3-i model zapoc€inje strelicom od analize do kriminalnog okruzenja. AnalitiCari ne
mogu ¢ekati da im s neba padnu potrebni podaci”, oni moraju aktivno traziti informacije koje

su im potrebne. Stvaranje i dijeljenje obavjestajnog proizvoda nije dostatni rezultat u modelu

48 The National Criminal Intelligence Sharing Plan, dostupno na: https://fas.org/irp/agency/doj/ncisp.pdf
(15.1.2018.).

50 Ratcliffe, H. Jerry, Intelligence Led-Policing, dostupno na:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.364.6493&rep=repl&type=pdf (15.1.2018.), str. 10.
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3-i. Umjesto toga od obavjestajne analitike (analitiCara) se o¢ekuje identificiranje okvira za
donoSenje odluka kako bi izravno mogli utjecati na donoSenje odluka koje ¢e imati pozitivan
ucinak na kriminalno okruZenje. lzrada preporuka za usmjeravanje donositelja odluka (kako
unutar tako 1 izvan policije) da bi sprijecili, poremetili ili smanjili kriminalnu aktivnost klju¢na
je uloga analiti¢ara. Ratcliffeov model 3-i namece potrebu uske suradnje analitiGara i
donositelja odluka. Obavjestajni proizvodi koji su produkt obavjestajne analitike su bitna

podrska odlucivanju.
Mada se policijski rad ne odnosi samo na suzbijanje kriminaliteta, Ratcliffe istice, da je

obavjestajno voden policijski rad poslovni model i filozofija upravljanja, koji se sastoji iz

analize podataka i kriminalisticke obavjestajne djelatnosti.
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5. KRIMINALISTICKI OBAVJESTAJNI PROCES

Kao 1 kod klasi¢nog obavjestajnog djelovanja, tako 1 u sluc¢aju kriminalistickog obavjestajnog
djelovanja najvazniji je obavjeStajni proces. Obzirom da se radi o procesu u funkciji
kriminalistickih istraZzivanja nazivamo ga kriminalisticki obavjestajni proces. Zbog daljnjeg
razumijevanja, najprije ¢emo predstaviti neke najvaznije teoretske osnove kriminalisticko

obavjestajnog procesa.

Prije definiranja kriminalisticko obavjestajnog procesa potrebno je naglasiti problem (a koji je
prethodno ve¢ naznacen) koji se pojavljuje u terminologiji koja se koristi u teoriji i praksi
Republike Hrvatske kao i u opéenitom shvacanju ljudi, a pri razumijevanju §to je to podatak,
§to je to informacija, a $to je obavjeStajna informacija. Radi boljeg razumijevanja i eliminiranja
mogucnosti pogre$nog tumacenja u nastavku su date definicije temeljnih pojmova, a to su:

a) PODATAK je formalizirani prikaz Cinjenica i saznanja, prikladan za interpretiranje i
obradu.

b) INFORMACWA je znacenje koje se pridaje podacima pomocu pravila koja se koriste
za njihovo tumacenje. Ta pravila su: procjena, obrada/organiziranje i klasifikacija.
Podatak se u obavjestajnom procesu da bi postao informacija mora:

- PROCIJENITI - pouzdanost izvora i vjerodostojnost sadrzaja podatka.

- OBRADITI - moramo znati gdje se podatak nalazi i u kojemu obliku. 1z predmetnog
izvora saznanja - podatka potrebno je izdvojiti bitne entitete (fizicke, pravne osobe,
prijevozna, komunikacijska sredstva, adrese, dogadaje i sl.) 1 jednoznacno ih
povezati.

- KLASIFICIRATI - povjerljivost podataka (vrsta i stupanj tajnosti),

c) OBAVJESTAINA INFORMACIJA (kriminalisticka) je krajnji proizvod procesa

kriminalisticko obavjeStajne analitike (znanje). Informacija s dodanom vrijednoScu.
Najvaznije obiljeZje obavjestajne djelatnosti je obavjestajni proces. U literaturi se mogu pronaci

razliciti pristupi definiranja koncepta obavjeStajnog procesa podijeljenog u Cetiri, pet, Sest pa

cak 1 do deset faza (stadija).
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Prema pojmovniku Sigurnosno obavjestajne agencije (SOA)! sigurnosno-obavjestajni proces
je niz operativnih i analitickih aktivnosti ili postupaka koji omogucuju izvodenje Sto preciznije
valjane hipoteze i/ili zakljucka, predvidanja, procjene koja se moze izvesti na temelju

raspolozivih podataka.

Obavjestajni proces predstavlja dinamican, neprekidan i kontinuiran proces koji zapocinje
pitanjem, a odgovor neminovno dovodi do novih pitanja. Dakle, u osnovi, kraj jednog
obavjestajnog ciklusa predstavlja pocetak slijedec¢eg obavjestajnog ciklusa. Obavjestajni proces
je koncept koji opisuje osnovne faze nastanka obavjeStajnog proizvoda u obavjeStajnim
agencijama, odnosno, to je postupak u kome se od zaprimljenih sirovih podataka i informacija

procesom "oplemenjivanja" dobiva obavjeStajni proizvod.

Klasi¢an obavjeStajni rad obi¢no se sastoji od Sest faza (stadija): planiranja, prikupljanja
informacija, obrade, analiziranja i prijenosa korisnicima. Svi koraci, odnosno aktivnosti koje

obuhvacaju pojedini koraci, igraju znacajnu ulogu i u kriminalisticko obavjestajnom rada.

Obavjestajni proces graficki predstavlja cikliénu stazu koja se sastoji od ponavljanja ¢vorova.
U postojecoj literaturi najcesc¢e se navodi Sest faza obavjeStajnog procesa. U ovom radu

obavjestajne aktivnosti su izdiferencirane na sljedecih Sest faza:

1. PLANIRANJE | ORGANIZIRANJE,
2. PRIKUPLJANJA,

3. OBRADA,

4. ANALIZA | PRODUKCUA,

5. DISTRIBUCIJA,

6. POVRATNA INFORMACUA.

51 Sigurnosno obavjestajna agencija, dostupno na: https://www.soa.hr/hr/pojmovnik/(15.1.2018.)
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Slika br. 7 — Prikaz obavjestajnog procesa
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Slika br. 8 — Detaljni prikaz obavjestajnog procesa po fazama®

52 Carter David L., Law Enforcement Intelligence: A Guide for State, Local, and Tribal Law Enforcement
Agencies- Second Edition, U. S. Department of Justice, Office of Community Oriented Policing Services,
Washington, 2009., str. 58.
53 Ibid., str. 58
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5.1. Planiranje i organiziranje

Planiranje i organiziranje (engl. Planning and Direction) je pocetni stadij u obavjeStajnom
procesu i predstavlja cjeloviti pogled na dani zadatak ili detektiran problem, te zahtjeva
svrsishodno 1 usmjereno koristenje resursa radi otklanjanja problema ili rjeSavanja zadatka,

odnosno prikupljanja podataka.

Planiranje i organiziranje predstavlja polazno mjesto obavjesStajnog procesa, tj. mjesto
prepoznavanja (identificiranja) potrebnih podataka i informacija iz zahtjeva korisnika.
Planiranje i organiziranje sustinski treba izrazavati realne 1 prioritetne zadatke i u skladu sa
raspolozivim resursima. U ovoj fazi definira se okvir za donosSenje odluke, koji odreduje
osnovne elemente podatka i informacije te se planira neophodno obavjestajno osoblje. To znaci
da se u prvi plan promatranja stavljaju potrebe i zahtjevi korisnika (policijske organizacijske
jedinice, pravosudna tijela, vladine institucije, medunarodna policijska suradnja i dr.) koji

predstavljaju ulazne elemente procesa.

Prva radnja u definiranju smjera je izrada strateSke procjene. Izradom strateSke procjene
definiraju se osnovne/glavne prijetnje za stanje sigurnost na odredenom prostoru ili odredenoj
razini rada policije (lokalnoj, regionalnoj ili nacionalnoj) ili koje prijetnje su u nastajanju i
mogle bi biti od klju¢nog znacaja za stanje sigurnosti na odredenom prostoru ili razini rada

policije u predstojec¢em periodu.

Temeljem donijete strateSke procjene izraduje se popis prioriteta. Poradi, u pravilu,
ograni¢avajucih resursa (financijskih, materijalnih i kadrovskih resursa) u ovoj fazi bitno je
odrediti odredene prioritete u predstoje¢em radu, a uzimajuci u obzir raspoloZive resurse kojima

se raspolaze, procijenjeno stanje kriminaliteta, moguce posljedice za drustvenu zajednicu itd.

Obavjestajni izvori ili organizacije i korisnici zajedno generiraju obavjestajne zahtjeve koji
dovode do stvaranja procesa. ObavjesStajni zahtjevi transformiraju potrebe korisnika u
obavjestajni akcijski plan. Kvaliteta iz tog odnosa odreduje nivo obavjestajnih aktivnosti
organiziranih za potrebe korisnika. Provodi se u vidu plana obavjestajne djelatnosti, gdje se

obraduju zadace i odreduju snage i sredstva za izvr$avanje tih zada¢a po mjestu i vremenu.
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Planiranje obuhvaca cjelokupan obavjestajni proces, pocevsi od faze procjene zahtjeva i
kulminira s isporukom konacnog obavjestajnog proizvoda. Planovima se dolazi do poznatih ili
predvidljivih obavjestajnih zahtjeva. Planiranje predstavlja upravljanje Citavim procesom
stvaranja obavjestajnih proizvoda koji ukljucuje:

- Zahtjeve za odredenim obavjeStajnim proizvodima podnesene od strane eksternih

korisnika ili same obavjestajne jedinice,
- Odredivanje relevantnih podataka i informacija,
- Prioritizaciju pitanja,

- Identifikaciju drzavnih i nevladinih aktera koji odobravaju/nadziru primjenu mjera.

5.2. Prikupljanja

Prikupljanje podataka (engl. Collection) je druga faza obavjestajnog procesa. Obzirom na
postavljeni zahtjev i utvrdene zadatke pristupa se prikupljanju sirovih podataka koji ¢e se
koristiti od strane analiti¢ara za pripremu obavjeStajnih informacija i proizvoda. Prikupljanje
sirovih podataka u pravilu se organizira na slijede¢i nacin:

- odgovor na postavljeni zahtjev,

- odgovor na sigurnosne pojave,

- indikativni izvjestaji o aktivnostima od interesa,

- saznanja dobivena od gradana, informatora, privatnog sektora i dr.

Odgovor na postavljeni zahtjev podrazumijeva namjerno i ciljano trazenje odgovora na
pojedina pitanja. Te se informacije mogu zatraziti od otvorenih izvora ili mogu biti rezultat
drugih istraznih aktivnosti, kao §to su intervjui, nadzor, prikrivene operacije ili drugi postupci
tijela za provedbu zakona. Policijski sluzbenici prikupljaju podatke promatranjem i
evidentiranjem sigurnosnih pojava na odredenom prostoru. Pokazatelji ¢e ukljucivati znakove
i indikatore kriminalnih aktivnosti kao $to su npr. grafiti, neuobicajene aktivnosti na lokaciji za
koju je postavljen zahtjev korisnika. Ovdje treba napomenuti da kvaliteta prikupljenih podataka

na ovaj nacin u velikoj mjeri ovisi 0 osposobljenosti i iskustvu osoba koje prikupljaju podatke.

Prikupljanje podataka je ciljano, usmjereno pribavljanje podataka iz svih dostupnih izvora -
pojedinaca, policijskih i pravosudnih tijela, drugih sluZbenih i javnih izvora. Neki od primjera

izvora podataka su:
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- racunalne baze podataka/dokumenti (npr. o vlasnicima automobila, osudenim
kriminalcima),

- informatori,

- nadzor,

- ispitivanje osumnjic¢enika,

- sluzbena statistika (npr. populacijski podaci, registrirana kaznena djela),

- medicinska istrazivanja (npr. u¢inci droga),

- novine i ¢asopisi.

- Internet.

Proces prikupljanja "sirovog" materijala (podataka i informacija) ¢ini osnovu obavjestajnog
proizvoda. Prikupljanje podataka i informacija je krucijalni, primarni i najkompleksniji proces
u funkciji obavjestajne djelatnosti, proces u kojem se trosi najvise vremena, snaga i sredstava
obavjestajnih jedinica. Proces prikupljanja podataka i informacija je usmjeren na podatke i
informacije na osnovu kojih se mogu anticipirati budu¢i dogadaji, prijetnje, pojave, akcije ili

procesi, a mogu se izvoditi na razli¢ite nacine.

Na kvantitetu i kvalitetu prikupljenih podataka i informacija utjeCu stru¢nost, iskustvenost,
operativnost, profesionalnost, moralne vrijednosti kao i odgovaraju¢i strucni korektivi
obavjestajnog osoblja. U cilju $to uspjesnijeg prikupljanja materijala angazira se obavjeStajno

osoblje koje posjeduje potrebne kvalitete i osobine li¢nosti.

Prikupljanje podataka jedan je od klju¢nih elemenata kriminalisticko obavjestajnog modela.
Mozemo imati najbolje definiran model, najbolje mogucnosti analize, uz najsuvremeniju
informaticku podrsku ali ako nemamo relevantne podatke postavlja se pitanje §to ¢emo to onda

analizirati 1 od ¢ega ¢emo proizvesti kriminalisticku obavjestajnu informaciju.

Tijekom faze prikupljanja podataka pribavi se ogroman broj razli¢itih podataka. Prikupljeni
podaci su "sirovog" karaktera. Te je podatke potrebno ras¢laniti, odvojiti vazne od nevaznih
podataka, proturjecne podatke kategorizirati, identi¢ne sistematizirati i vrednovati te ih §to
objektivnije 1 to¢nije protumaciti odnosno interpretirati. To se ostvaruje kroz slijede¢u fazu

obavjestajnog procesa - obradu podataka.
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Obzirom na znacaj i Sirinu primjene ovog stadija prikupljanje podataka je detaljnije obradeno

u zasebnom poglavlju u nastavku rada.

5.3. Obrada

Obrada i koristenje (engl. Processing and Exploitation) podrazumijeva pripremu i konverziju
svih prikupljenih podataka i1 informacija relevantnih za strategiju u formu koja se moze
analizirati. U te aktivnosti ubrajamo klasifikaciju, analizu sredstvima kao $to su deSifriranje i
prevodenje sa stranih jezika, dotjerivanje teksta ili rezolucije slike, prevodenje podataka i
informacija pohranjenih na filmu ili traci putem fotografskih i elektronskih procesa i sl., a sve
u cilju njihove $to lakse dostupnosti za daljnje ra¢unalno "prekopavanje". Obradom se bave
analiticari visokih stru¢nih kvaliteta od ¢ijeg rada zavisi upotrebljivost prikupljenih podataka i
informacija. Bitno je naglasiti da se prije same obrade vr$i filtriranje sirovog materijala, t.

odbacivanje nepotrebnih ili neispravno sakupljenih podataka i informacija.

Obrada podataka ukljucuje pohranu podatka na neki od dostupnih medija s ciljem njihovog
ponovnog brzog pronalaska i indeksiranje entiteta (fizicke 0sobe, pravne osobe, prijevozna,
komunikacijska sredstva, adrese, dogadaji i sl.). Indeksiranje predmetnog podatka vrsi se u cilju

jednoznacnog povezivanja entiteta i raspoloZivih podataka o tom entitetu.

Za obradu podataka i informacija razvijeni su softverski alati, koji pored tehnicke objektivnosti
1 ekonomi¢nosti u znatnoj mjeri ubrzavaju proces obrade. Integralno ispitivanje podataka
predstavlja skup racunalnih pomo¢nih tehnika kao §to su multivarijantna statisticka analiza,
ukljuéujuci tehnike umjetne inteligencije, koje su sposobne obraditi veliki broj podataka s
indikacijama skrivenih ili neoc¢ekivanih informacija 1 modela ponaSanja, te neke od analitickih
tehnika kao S$to su "rudarenje podataka” (engl. Data mining), on-line analiticko obradivanje,

analiza dogadaja, strategijski sustav ranog upozorenja i dr.

Rudarenje podataka je klasificiranje, organiziranje ili grupiranje velikog broja podataka i
izvlaCenje relevantnih informacija. Sam termin moze se tumaciti kao proces pronalazenja
korisnog znanja ili informacija, odnosno otkrivanje znanja iz velike koli¢ine podataka.

Rudarenjem se otkrivaju odnosi, logi¢nost, pravilnost, te opéenito bilo kakve strukture medu
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razli¢itim podacima. Proces rudarenja primjenjuju analiti¢ari kako bi dobili odgovore na
znacajna pitanja (pri cemu je od velike vaznosti postavljanje pravih upita) i doznali znacajne
trendove "skrivene" u velikim zbirkama podataka. Na taj nacin poboljsava se proces donosenja
odluka na strateskoj organizacijskoj razini pruzaju¢i uvid u "skrivene" informacije. Razvoj
tehnologije, racunala, interneta bitno doprinosi lak§em organiziranju podataka, medutim da bi

oni postali obavjestajno upotrebljivi neophodno je njihovo pretvaranje u informacije i znanje.

Stadij obrade/organizacije podataka nerijetko je zapostavljeni stadij u obavjeStajnom procesu.
Obzirom na veliku koli¢inu procesuiranih podataka koji u tom trenutku nisu relevantni dobar

dio podataka se pohrani u neku bazu podataka i tamo ostanu zaboravljeni.

5.4. Analiza

Analiza (engl. Analysis) je najkompleksnija faza obavjestajnog procesa, koja ukljucuje i
procjene Sto znace analizirani podaci za daljnji razvoj dogadaja. Tu se stvara dodatna vrijednost
analitickih informacija, jer se od njih ocekuje ne samo serviranje obavjestajnih informacija, ve¢
I ponuda mogué¢ih konaénih reSenja. To trazi zahtjevno znanje analitiCara iz podrucja

preventivnog i represivnog djelovanja na podrucju suzbijanja kriminaliteta.

Cilj analize podataka je identificirati trendove, obrasce i tendencije, a formuliranjem niza
scenarija mogu se predvidati vjerojatni budu¢i ishodi te otkrivati potencijalne moguénosti i

prepreke.

U postupku analize koristi se niz operativnih 1 analitickih postupaka procjene istinitosti koja se
moze izvesti na osnovu raspolozivog materijala. Sustinski, analiza predstavlja fazu kada se iz
ogromne koli¢ine obradenog materijala sintetiziraju vrijedni podaci i informacije, kombiniraju
s ciljem provjeravanja i formiranja slike problema ili pojave. Drugim rije¢ima, obavlja se
slaganje obavjeStajnog mozaika iz niza obavjeStajnih dijelova s ciljem stvaranja gotovog
obavjestajnog proizvoda, koji ¢e kao takav biti koncizan, potpun, relevantan i pravovremen za
donositelja odluka. Ovi proizvodi mogu biti relativno kratki i ograni¢eni na dubinu ili
pokrivenost, te mogu biti duzi i predstavljati sveobuhvatno proucavanje odredene teme ili

problema.
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Obavjestajni proizvodi nastali integracijom iz viSe izvora omogucuju dublje analize i uvide.
Analiticke procedure se obavljaju dva puta i to u procesu planiranja i u procesu kompletiranja.
Svrha analize je za specificnog donositelja odluka otkriti i protumaciti fundamentalni znacaj
ciljanog skupa informacija. Cesto analiza ukljuéuje i procjenu kao moguéi ishod, pruzajuéi
mnoge moguce specificne dogadaje. Ova funkcija nije predvidaju¢a iako u pojedinim

slu¢ajevima moze izgledati kao takva.

U nekim slucajevima analiza moze ukljucivati predvidanje koje zahtijeva analiticko misljenje

s nazna¢enim Stupnjem pouzdanosti. ObavjesStajna analiza se odvija kroz nekoliko koraka:

- procjena podataka i informacija (omogucuje procjenu vjerodostojnosti sadrzaja i
pouzdanosti izvora),

- integracija-opisivanje podataka i informacija (omogucuje integriranje podataka i
informacija, njihovog znacenja, te utvrduje one koji nedostaju),

- hipoteza (omogucuje privremeno objasnjenje s ciljem potvrdivanja ili odbijanja, te
usmjerava daljnji proces prikupljanje podataka i informacija),

- zaklju€ivanje (misaoni proces koji sadrze i primjenjuju razli¢ite metode kao Sto su

deduktivne, induktivne, kognitivne, individualne i kolektivne).

Svaka hipoteza je vjerodostojno ispitana i usporedena uz stjecanje podataka i informacija u
kontinuiranom procesu izvodenja zaklju¢aka. Cesto se u analizi istovremeno provjerava
nekoliko hipoteza pri tom stvarajuci potencijalne dogadaje, testirajuci ih koristenjem rigoroznih
mentalnih procesa, iskustva i drugih raznovrsnih pozadinskih vjestina. U procesu analize je
neophodno pojasniti kako se doslo do odredenih zakljucaka, kada je to moguce naznaciti izvore
koji su koristeni, objasniti primarne faktore koji podrzavaju analizu kao i moguce posljedice
ukoliko bi se faktori promijenili. Oblikovanjem konaénih obavjestajnih proizvoda se takoder
naznacuje ono §to ostaje nepoznato. Obi¢no analitiCari u postupku analize nemaju direktan
pristup subjektu interesa, ali umjesto prikupljanja podataka i informacija iz razli¢itih vrsta
izvora, daju doprinos u stvaranju privremenog objasnjenja za objektove aktivnosti, dogadaje ili
pojave. Na osnovu analitiarevih procjena stvaraju se uvjeti za prikupljanje novih podataka i
informacija. UspjeSnost izrade obavjeStajnih proizvoda prvenstveno zavisi od strucnosti

analitiCara, njihovih tehnickih vjeStina, vjeStina rada s ljudima, vjeStinama oblikovanja i
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razumijevanja, pomocu kojih mogu na bazi raspolozivih informacija i znanja stvarati nova, koja

neminovno dovode do boljeg odlucivanja.

Obzirom na njegov znacaj i slozenost, analiticki proces je detaljnije obraden u zasebnom

poglavlju u nastavku rada.

5.5. Raspodjela

Raspodijela (engl. Dissemination)® predstavlja fazu u obavjestajnom ciklusu koja se realizira
raspodjelom konacnih obavjestajnih proizvoda korisnicima, odnosno donositeljima odluka za
¢ije interese je 1 organiziran obavjestajni ciklus. Produkti kriminalistickog obavjestajnog rada
namijenjeni su razliitim korisnicima: operativnom osoblju koje se bavi istrazivanjem
kriminaliteta, rukovodecem policijskom osoblju koje trazi nova rjeSenja za efikasnije suzbijanje
kriminaliteta, predstavnicima civilnog drustva, javnosti, pravosuda. Prilikom raspodjele
obavjestajnog proizvoda obavjestajna jedinica obvezno navodi pouzdanost informacija, ali ne
imenuje izvore informacija, §tite¢i pri tom i metode koje su koristene. Neophodno je naglasiti
da obavjestajni proizvodi mogu biti brzo razvijeni, uvjetovani iskrsavanjem ili brzinom
promjena odredenog dogadaja. U takvim situacijama njihova distribucija se obavlja u
najkra¢éem mogucem roku. Obavjestajni proizvodi se distribuiraju korisnicima u razli¢itim
oblicima: putem sirovih poruka, dnevnih elektronskih i tiskanih publikacija, video -
konferencija, usmenog informiranja - brifinga, dugoro¢nim studijama, zasticenim telefonskim

pozivima i neposrednim kontaktima s pojedina¢nim analiti¢arima.

Sve Cesce se obavjestajni proizvodi pohranjuju u racunalne baze podataka koje omogucuju
korisnicima elektronsko preuzimanje prema potrebi. Obavjestajne jedinice nastoje stalno Siriti

svoje proizvode na nacin 1 u obliku koji najbolje odgovara korisnicima.

Obavjestajni ciklus ne zavr$ava raspodjelom, svojom posljednjom fazom, ve¢ se dalje nastavlja,
obzirom da u poslovanju nikada nema konac¢nih odgovora, postavljaju se nova pitanja i zadaju

novi strateski ciljevi.

54 Dissemination, iako u prijevodu znadi $irenje, zbog boljeg razumijevanja Koristi se termin raspodjela.
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5.6. Povratna informacija

Evaluacija i povratna informacija (engl. Evaluation and Feedback) je posljednja faza/stadij
obavjestajnog procesa. Obavjestajni ciklus je zaokruzen kada korisnici daju povratne
informacije (feedback) donositeljima odluka ili izmijenjene zahtjeve. S povratnom
informacijom se ne zavr$ava obavjestajni ciklus ve¢ se kontinuirano nastavlja dijalog izmedu
obavjestajne jedinice i korisnika. Povratna informacija je informacija koja otkriva u kojoj mjeri
su izvrseni obavjestajni zadaci i realizirani oCekivani ciljevi. Ona predstavlja vazno obiljezje
obavjestajne djelatnosti, Sto znaci da tijelo za provedbu zakona odreduje potreban obim
obavjestajnog interesa i obim informacija potrebnih o objektu interesa, te dodjeljuje zadatke

izvrsiteljima, prati realizaciju i koristi dobivene obavjestajne proizvode.

Znacaj 1 uloga povratne informacije je viSestruka:

- Povratnom informacijom se vr$i modifikacija ili kontrola procesa ili sustava kroz
analizu zeljenih i dobivenih rezultata,

- Povratna informacija se moze koristiti za usmjeravanje na nova istrazivacka polja ili
identificiranja praznina (nedostataka) u obavjestajnoj informaciji koji moraju biti
pravovremeno Kkorigirani,

- Povratna informacija je vazan korektivni faktor kojim se vr$i provjera izvora,

- Povratna informacija omogucuje korekciju prioriteta ili naglasavanja,

- Za obavjestajno osoblje ona predstavlja jedan od najjacih motivacijskih alata.

Bez obzira da 1i se radi o korisnom obavjestajnom proizvodu ili ne, povratna informacija je
nezaobilazna od strane korisnika prema obavjeStajnom osoblju. Razlog je prvenstveno Sto
obavjestajno osoblje treba znati §to je to korisno u obavjestajnom proizvodu, a §to ne, kako bi
mogli djelovati korektivno te ubuduce unaprijediti kvalitetu svojih aktivnosti s ciljem boljeg
opsluzivanja korisnika. Povratna informacija treba obuhvacati slijedeca kljucna obavjestajna
pitanja (Key Intelligence Questions- KIQs):

- Dali je obavjestajni proizvod upotrebljiv?

- Dali je pravovremen?

- Koje su ¢injenice upotrijebljene?

- Kako?

- Dali je obavjestajni proizvod ispunio o¢ekivanja? Ako ne, zasto ne?
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- Sta je sljedece?
Odgovori na postavljena pitanja trebaju osigurati procis¢en obavjestajni proizvod, s ve¢om

upotrebljivos¢u i unaprijediti povratnu sesiju. Prema tome, obavjeStajni proizvodi zapravo

generiraju zahtjeve kroz ponavljajuce procese.
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5. KRIMINALISTICKO OBAVJESTAJNA ANALITIKA

Analiza je najvazniji, a ujedno i najslozeniji stadij kriminalisticko obavjestajnog procesa. U
ovom stadiju stvara se dodatna vrijednost analiti¢kih informacija, jer se od njih o¢ekuje ne samo

serviranje obavjestajnih informacija, ve¢ i mogucih konaénih resenja.

Koncepcija kriminalisticke analitike nije novost. Istrazitelji su uvijek tezili prepoznavanju veza
izmedu zloCina, kriminalnih udruZenja, uloge pojedinaca u kriminalnim aktivnostima i
povezanosti kriminaliteta i drugih cCinitelja, kao S$to su teritorij, stopa nezaposlenosti,
ekonomski, socijalni i drugi faktori. Policijske organizacije koriste statistiku i druge podatke u
pristupu problemu kriminaliteta. Prednost kriminalisticke analitike je u tome S$to nudi
strukturirane metode 1 jedinstveni sklop tehnika, npr. procjenu skale i strukture raSirenih oblika
kriminaliteta, kao $to su provale, razbojniStva te brojne i razlicite aktivnosti organiziranih
kriminalnih grupa, kao Sto su ekstremne navijacke skupine ili identifikacija pripadnika

pojedinih zlo¢inackih organizacija.

6.1. Pojam i definicija kriminalisti¢ke analitike

Prema Hrvatskoj enciklopediji analitika (gréki avaivtivn t€xvn: umijece razlaganja) znaci
umijece razlaganja (analiziranja) misaonih oblika — pojmova, sudova i zakljuaka. Prema
Wikipediji analiza je jedna od osnovnih metoda saznanja. To je raS¢lanjivanje sloZenih misli na
jednostavnije. Analiza podrazumijeva rastavljanje neke cjeline na njene dijelove; objasnjenje

nekog pojma rastavljanjem na njegove definitorne dijelove.*

Analiza predstavlja "obradu" informacija iz razlicitih izvora s ciljem pronalazenja odredenog
obrasca i/ili znacenja. Tijekom provodenja analize potrebno je odgovoriti na tzv. zlatna pitanja
kriminalistike kako bi se ostvarila svrha samoga analiti¢koga procesa, a to ukljucuje razvijanje
i testiranje hipoteza, te dobivanje odgovora na sva pitanja koja su neophodna kako bi se opisala

priroda same kriminalne aktivnosti.

%5 Analitika, Hrvatska enciklopedija, dostupno na: http://www.enciklopedija.hr/natuknica.aspx?id=2463
(15.1.2018).
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Analiza zapravo obuhvaca procjenu, uspostavljanje veza i interpretaciju informacija i/ili

obavjestajnih informacija iz razli¢itih izvora kako bi se otkrio obrazac i znacenje.

Kljuéni element analize je primjena induktivne logike kao procesa mentalnog rezoniranja,
opazanja, percepcije, usmjerenog prema iznalazenju znacenja iz fragmenata, dijelova, isjeCaka

informacija i donoSenja zakljucaka, procjena ili predvidanja.

Postoje mnoge definicije kriminalisticke analitike koje se koriste Sirom svijeta. Jedna od
definicija koju je 1992.g. prihvatilo 12 europskih ¢lanica Interpola, a od tada je prihvacaju i
ostali, glasi: "..... analiza je prepoznavanje i omogucavanje uvida u povezanost izmedu
kriminalisti¢kih podataka i drugih potencijalno relevantnih podataka u odnosu na rad policije i

sudstva.>®"

Kriminalisticka analiza je proces utvrdivanja obrazaca i odnosa izmedu kriminalistickih
podataka i ostalih vaznih izvora podataka u cilju utvrdivanja prioriteta i usmjeravanja
policijskih akcija.>” Nejednoli¢na distribucija kriminala u smislu vremena i prostora, vrsta
prekrsitelja, 1 viktimizacija, teoretski dozvoljavaju analitiCarima da izvlace hipoteze iz obrazaca
po kojima se ¢ine kaznena djela, i te se hipoteze mogu koristiti kao osnova za dodjeljivanje
policijskih resursa.

Usporedo s tim, kriminalisti¢ka analitika je razvila oslanjanje na kriminalisti¢ke obavjeStajne
informacije za usmjeravanje policijskih aktivnosti, rast informacijskih tehnologija i pracenje
ucinkovitosti policije. Ona isto tako ima zdrave temelje u nac¢elima policijskog rada usmjerenog
na rjesavanje problema. U osnovi, analiti¢ari su tumaci informacija, ¢ija je uloga pregledavanje
informacija i pruzanje pouzdanih kriminalistic¢ko obavjestajnih informacija u prakti¢énom obliku

na osnovu kojih je moguce daljnje djelovanje.®

56 Vodi¢ za kriminalisti¢ku analitiku - 3. izdanje, INTERPOL, Lyon, 2000., str. 5.

57 Cope, N., Intelligence Led Policing or Policing Led Intelligence, dostupno na:

http://www.jmu.edu/icle/pdf _files/Applied%20Research/Towards%20an%20Information%20Driven%200rgani
zation/Intelligence%20Led%20Policing%200r%20Policing%20Led%20Intelligence.pdf (15.1.2018.), str. 188.
%8 |bid., str. 188.
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Samo poradi pravilnog razumijevanja $to je to kriminalisti¢ko obavjestajna analitika navodimo
dvije definicije kriminalisticko obavjestajne analitike, 1 to definiciju Interpola i definiciju koja

se koristi u hrvatskoj policiji.

"Kriminalisticka obavjestajna analitika omogucuje pribavljanje 1 utvrdivanje Cinjenica i
saznanja koja daju uvid u vezu izmedu podataka o kaznenim djelima i drugih potencijalno

vaznih podataka sukladno policijskoj i pravosudnoj praksi (Interpol)."

"Kriminalisticko obavjeStajna analitika je djelatnost prikupljanja, objedinjavanja,
pregledavanja i analiziranja podataka u svezi kriminalnih aktivnosti te iznalazenja kljucnih

znacajki tih kriminalnih aktivnosti (MUP RH)."

6.2. Razvoj kriminalisti¢ke analitike

Kriminalisti¢ka analitika ima svoje porijeklo u Sjevernoj Americi. Sezdesetih godina proslog
stoljea organizirani kriminalitet je u SAD-u postao ozbiljna prijetnja drustvu. Nakon
provedenih analiza stru¢na tijela zakljucila su da je policija bila neuc¢inkovita u svome pristupu
organiziranom kriminalitetu. Kao rezultat toga od tada su razvijeni mnogi programi za obradu
podataka. Jedan od njih je "ANACAPA znanstveni program", koji je osigurao temelje za obuku

u nekim tehnikama analize kriminaliteta.

Policija je kriminalisti¢ku analitiku prepoznala kao korisnu potporu prije vise od 25 godina i
uspjesno je proSirena na medunarodnu zajednicu. Otkada se prije dvadesetak godina pojavilo
nekoliko "kljuénih" zemalja koje su bile pretece i promotori te discipline, veéina zemalja u

okviru svojih policijskih snaga usvojile su te tehnike.

Interpol je pocetkom devedesetih godina proSlog stolje¢a detektirao problem prikupljanja,
razmjene i analize sve vece koli¢ine podataka, te je slijedom toga 1993. osnovao jedinicu za
kriminalisticCku obavjeStajnu sluzbu (Analitical Criminal Intelligence Unit) kako bi se
formulirale takticke i strateSke analize za pravilnu procjenu ozbiljnih medunarodnih

sigurnosnih problema i oblikovanja preventivnih strategija.>

59 Vodic za kriminalisticku analitiku, op.cit., str. 2.
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Kriminalisticka analiza koristi jedinstvene tehnike usredotoCuju¢i se na razvoj hipoteza,
rekonstrukciju tijeka pojedinacnih kriminalnih dogadaja, identifikaciju serija povezanih zlo¢ina
i analizu obima i uzoraka kriminalnih aktivnosti. Tehnike kriminalisticke analitike osiguravaju
standardizirani pristup, nude¢i fleksibilnost koja je ogranicena samo mogucnostima i
dosjetljivosc¢u djelatnika koji se bavi kriminalistickom analitikom. Postojece 1 nove tehnike se

neprestano razvijaju da bi se proSirio obim istraga i projekata u kojima se mogu koristiti.

6.3. Analiticki proces

U analitickoj fazi kriminalisticko obavjestajnog procesa procjenjuju se prikupljene informacije
i stje¢e uvid u problem Kkoji se razmatra. Rezultati analitickog rada bi trebali dati jasniju sliku
relevantnih dogadaja ili akcija, ali isto tako bi trebali izvuéi hipoteze (predvidanja/zakljucke) o

tome kako su se ti dogadaji ili akcije dogodile 1 zasto.

Analiticke tehnike se kombiniraju s ostalim vrednovanim kriminalistickim obavjestajnim
materijalom u izradi Cetiri klju¢na kriminalisticko obavjeStajna proizvoda, a to su strateska
procjena, takti¢ka procjena, profil mete i profil problema®,

Svrha svakog analitickog proizvoda je:

usmjeriti prikupljanje kriminalistickih obavjestajnih informacija,

- izvijestiti one koji su zaduZeni za donoSenje odluka o resursima,

- 1identificirati nove i sada$nje probleme, kao i one u nastajanju,

- pridonijeti reviziji koja se provodi u podrucju borbe protiv kriminala i nereda,

- istaknuti mogucénosti za preventivno djelovanje, prilike za smanjivanje kriminaliteta i
njegovo sprecavanje,

- pomoci uspostavljanju veza izmedu pocinjenih djela 1 mogucih pocinitelja,

- identificirati najznacéajnije pocinitelje u "vru¢im to¢kama",

- predvidjeti buduce kriminalne aktivnosti.

Analiza kao bitan stadij obavjestajnog procesa mora biti:

60 Smith, J., Smjernice — 9 analiti¢kih proizvoda, Tecaj "Znacaj strateske analitike za rukovoditelje, Cobra
Solutions Limited. London, 2008.
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- Pravovremena — analiza mora biti izradena pravovremeno kako bi mogla biti vodilja u
policijskom postupanju i donoSenju relevantnih i pravovremenih odluka na kojima ¢e se
temeljiti odredeno postupanje policije. Analiza koja je zavrSena nakon provodenja
policijskih poslova na koji se odnosi je nepravovremena i uzaludno potroSeni resursi.

- Fokusirana — analiza mora biti fokusirana, usmjerena na predmet analize kako ne bismo
dosli u situaciju presSirokog sagledavanja odredene problematike i onemogucavanja
provodenja uspjesne aktivnosti. AnalitiCar mora biti fokusiran na predmet analize. Uslijed
velike koli¢ine informacija postoji opasnost da se analiza usmjeri izvan okvira obrade.

- Razumljiva — analiza mora biti napisana razumljivim jezikom za sve one kojima je
namijenjena. U analizi se ne smije koristiti suviSe stru¢nom terminologijom koja je
auditoriju kojem je analiza namijenjena nerazumljiv. Kao izrade analize treba voditi ratuna
o tome kome e ta analiza biti prezentirana i tko ¢e ju koristiti za donoSenje odredenih
odluka.

- Treba gledati unaprijed — "'sprjeciti je bolje nego lijeciti". Stoga analiza mora identificirati
vazne, hitne probleme. Analiza ne smije dati samo opis bivseg ili sadasnjeg stanja temeljem
raspolozivih informacija ve¢ analiza mora temeljem postoje¢ih podataka moci dati
predvidanje budu¢ih dogadaja. Analiticar mora izraditi preporuke koje su zakonite i
ostvarive i gledaju unaprijed.

- Treba ciljati na rjesenja — analiza mora biti usmjerena na osnovni problema i ponuditi
rjeSavanje odredenog problema u njegovoj cijelosti. Nije dovoljno samo rijesiti neki
problem, a ne osvrnuti se na uzroke tog problema. Svakako je adekvatnije rijesiti uzrok koji

dovodi do nekog problema jer time dugoro¢no otklanjamo neku problemati¢nu situaciju.

Kao $to je prikazano na slici br. 9 analiti¢ki proces® odvija se cikliéno u sklopu obavjestajnog
procesa, sve dok se ne dode do izrade najkvalitetnijeg analitickog izvjes¢a koje je moguce
izraditi obzirom na postojece prikupljene informacije. Ukoliko analiticar uvidi da u odredenim
informacijama postoje "rupe"” (vidljivi nedostaci informacija) inicirati ¢e prikupljanje novih

podataka i kreiranje novih informacija i revidirati svoje prethodne zakljucke.

61 Criminal Intelligence Training - Manual for analysts United nations office on drugs and crime. New York,
2011., str. 29.
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Slika br. 9 - Detaljni prikaz stadija analitickog procesa.

Kriminalisticko obavjestajni analiticar kao krajnji proizvod analize izraduje analiti¢ku obavijest
kao dokument koji sadrzi skup kriminalistiCko obavjestajnih informacija, potkrijepljenih

analiti¢kim proizvodima, zakljucak i preporuke te se dostavlja krajnjem korisniku.

Kriminalisticka analitika je klju¢ni element unutar cjelokupnog procesa obrade podataka. Bez

kriminalisticke analitike to je samo baratanje podacima.

Kriminalisticki analitic¢ari su specijalizirani kadrovi i kao takvima im treba davati primjerene
zadatke. Operativni kriminalisticki analitiCar obi¢no radi zajedno s istraziteljskim
(obavjestajnim) timom na slozenim slu¢ajevima, te je vazno da budu ukljuceni ve¢ u pocetnoj
fazi tako da se ne optere¢uju s mnoStvom informacija kako bi mogli pratiti ostale ¢lanove tima.
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Strategijski kriminalisticki analitiar ¢esto radi sam ili s malom istraziteljskom grupom i naloge

prima od nadzornih ili rukovodnih odjela.

U oba slucaja nuznost suradnje treba pazljivo procijeniti da bi bili sigurni kako je svrsishodno
da kriminalisti¢ki analiti¢ar bude ukljuc¢en u projekt, da je zadaca jasno definirana i da su ciljevi
realni. Da bi se izbjeglo neucinkovito koristenje resursa, planiranje je prvi korak u procesu
obrade i koristenja podataka i kritika uspjesnosti njegovih zakljuc¢aka. Planiranje je najbolje u
pisanom obliku u kojem svaka osoba, koja ima svoju ulogu u cjelokupnom projektu, moze
vidjeti svoje duznosti (npr. pribavljanje informacija analitiCaru, kontaktiranje vanjskih izvora,
provjera analitickog rada). To je vazno stoga Sto osigurava obvezu rukovodstva prema projektu
i omogucava prepoznavanje onih zadaca koje su kriti¢ne u analitickom radu, a da ne spadnu
samo na odgovornost analiti¢ara. Druga vazna znacajka planiranja je vaznost postavljanja veceg
okvira prioriteta u koji se moze smjestiti svaki individualni projekt. To jam¢i da analiticka

komponenta obavlja projekte koji su u skladu s cjelovitim ciljevima organizacije.

Sljedeci korak se sastoji od organiziranja faza prikupljanja i kruZenja informacija da bi se
osigurala uc€inkovitost 1 cjelovitost analize. Informacije se prikupljaju, procjenjuju i pustaju u
optok (organiziraju se i pohranjuju). Sama analiza pocinje objedinjavanjem relevantnih
informacija u oblike koji olakSavaju analiticarima da iz njih izvuku znacenje: npr. karte, tabele,
grafovi, mape. lako su korisni u fokusiranju analize i kao ilustracije za izvje$¢a, nisu konac¢an
produkt analitike. Faza objedinjavanja informacija omogucuje uvid u informacije $to opet
pogoduje analiti¢aru da primijeni induktivnu logiku, tako da je moguce postavljanje hipoteza o
kriminalnoj aktivnosti koja se istrazuje ili proucava. Informacije su pokretljivije, veze su jasnije
i kvaliteta podataka je veca nego u brojnim izvje$¢ima. Postavljene hipoteze se testiraju
ponavljanjem procesa prikupljanja, procjene, kruZenja, objedinjavanja i tumacenja, svaki put
se usredotocujuci na relevantne podatke koji su potrebni da potvrdili ili pobili hipotezu. Ciklus
se moze ponavljati tako dugo dok se ne dobiju pouzdani zakljucci, predvidanja ili procjene koji

se odnose na kriminalnu aktivnost.
Kriminalisticka analitika koristi jedinstvene tehnike usredotocuju¢i se na razvoj hipoteza,

rekonstrukciju tijeka pojedinih kriminalnih dogadaja, identifikaciju serija povezanih zlocina,

razumijevanje kriminalnih mreZa i1 analizu spektra 1 uzoraka kriminalnih aktivnosti. Tehnike
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kriminalisticke analitike osiguravaju standardizirani pristup, sada nudeci fleksibilnost koja je

ograni¢ena samo moguénostima i dosjetljivos¢u kriminalisti¢kog analiti¢ara.

Razlikuju se dva osnovna tipa kriminalisticke analitike, strategijska i operativna (takticka)
analitika.®> Mada definicije svake od ovih analitikih funkcija variraju, opéenito, takticki
analitika usmjerena je na utvrdivanje problema s kriminalitetom u cilju usmjeravanja
operativnih postupanja (odgovora) kao §to su to npr. vrlo vidljive policijske ophodnje, dok
strateSka analitika pruza dugorocniju, detaljniju analizu problema i njihovih uzroka kako bi
omogucila strateSke intervencije, predvidanje kretanja kriminaliteta i primjenu strategija za

redukciju kriminala.

Strategijska analitika se sastoji od pracenja i predvidanja razvoja cjelokupne kriminalne
situacije na srednje do dugoroc¢noj osnovi (podijeljena je na odgovaraju¢a zemljopisna podrucja

i tipove kriminaliteta).

Operativna analitika je usmjerena na kratkotrajne policijske ciljeve s trenutnim djelovanjem

kao Sto su: uhiéenje, racije 1 sl.

Postoje mnogi nacini primjene operativne i strategijske kriminalisticke analitike. U europskom
modelu kriminalisticke analitike koji se primjenjuje u nekoliko zemalja kao i u Interpolu, svaki
od ta dva tipa je dalje podijeljen u tri grupe koje ovise o usmjerenosti analize:

- kriminalni dogadaj

- pocinitelj ili Zrtva

- metode kontrole kriminaliteta

Slika br. 10 pokazuje razli¢ite forme kriminalisticke analitike, prema Interpolovom vodic¢u za
kriminalisticku analitiku. Kao $to se moZe vidjeti 1 strategijski i operativni tip su podijeljeni. U
nekim kategorijama nalaze se dva oblika ovisno o analiti¢kom cilju, npr. analiza slu¢aja moze
se koristiti da bi se prikazao sadrzaj pojedinog zlo¢ina kao §to je oruzana pljacka, dok
komparativna analiza slu¢aja usporeduje pojedinosti iz nekoliko oruZanih pljacki da bi izdvojila

one koje tvore medusobno povezanu seriju.

62 Vodi¢ za kriminalisticku analitiku, op. cit., str. 5.
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Slika br. 10 - Kriminalisticko analiticke forme®®

Kriminalisticka analitika ovisi o kvaliteti dostupnih informacija. Medutim, razlicita
pravila/zakoni o zastiti podataka, premda su neophodni u zaSiti osobnih prava, mogu ograniciti

koli¢inu informacija dostupnih analiti¢aru, $to utjece i na tehnike koje se mogu primijeniti.

6.4. Analiti¢ka obavijest

Analiticka obavijest je dokument koji kriminalisticko obavjestajna analitika dostavlja krajnjem
korisniku, a sadrZi kriminalisti¢ko obavjeStajne informacije, analiticke proizvode, zakljucak 1
preporuke. Analiticka obavijest je u biti drugi naziv za kriminalistiCko obavjeStajnu

informaciju.

Kriminalisticko obavjestajna informacija je proizvod Kkoji nastaje prikupljanjem,
procjenjivanjem, obradom i interpretacijom informacija. Stoga se kriminalisti¢ko obavjestajnu
informaciju moZze smatrati informacijom kojoj je nesto dodano. To nesto §to je dodano rezultat

je analiza — tj. objasnjenje Sto informacija znadi.

63 Ibid., str. 7.
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Po svojoj prirodi, kriminalisticko obavjesStajna informacija moze biti op¢enita ili specijalizirana.
Opc¢enita kriminalisti¢ko obavjesStajna informacija usredotocena je na Sirok raspon kriminalnih
aktivnosti, kojim se bave obi¢no manje institucije, uzih nadleznosti. Specijalizirana
obavjestajna informacija fokusira se na odredeni tip kriminalne aktivnosti ili na entitet, poput

droga, industrijske $pijunaze ili organiziranog kriminala.

Kriminalisticko obavjestajne informacije primjenjuju se i na taktickom i na strategijskom
nivou. Takticke kriminalisticko obavjesStajne informacije usmjerene su prema kratkoro¢nim
smjernicama provedbe zakona ili prema aktivnom predmetu, s neposrednim uéinkom —
uhic¢enja, oduzimanja, zapljene. Strategijske kriminalisticko obavjestajne informacije bave se
veéim, dugoro¢nijim pitanjima i ciljevima, kao $to je utvrdivanje tko su glavni kriminalci ili
kriminalna udruZenja, koje su projekcije porasta vrsta kriminalnih aktivnosti, te utvrdivanjem

prioriteta provedbe.

Kao krajnji proizvod obavjestajne djelatnosti obavjestajna informacija (sigurnosna informacija)
treba predstavljati realni odraz objektivne stvarnosti, na temelju cega ¢e se izraditi odgovarajuce
procjene 1 prognoze, te poduzimate konkretne mjere i1 akcije. Osnovna funkcija obavjestajne
informacije je povecati kapacitete znanja kod korisnika i omoguciti mu ispravno donosenje
odluke. Kvalitetnija je ona informacija koja sadrzi veci broj korisnih podataka. Obavjestajna
informacija nastaje u procesu stvaralacke prakse, na osnovu spoznajnih podataka o ¢injenicama
koje predstavljaju elemente sigurnosne pojave. Osnovu spoznajnih podataka Ccini

kriminalisticka praksa, a osnovu obavjestajne informacije, podaci o relevantnim ¢injenicama.

Medutim, obavjestajna informacija nije iskljucivi proizvod prakse i spoznajnih ¢injenica, ve¢ i
u velikoj mjeri zavisi od misaonih procesa autora informacije (analiti¢ara), njegove strucnosti,
znanja, iskustva i osposobljenosti da raspolozive podatke procesom logickog misljenja poveze

u koherentnu cjelinu.

Osnovne karakteristike obavjestajne informacije su:
- radi se o zbiru podataka dobivenih, u pravilu, iz vie izvora;
- podaci se odnose na dio objektivne stvarnosti koji predstavlja sigurnosnu pojavu, stanje

i odnose;
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- podaci su provjereni, odnosno uklapaju se u neka ranije steCena saznanja o sigurnosnim
pojavama;

- objektivno odrazava stvarnost, nezavisno od autorovih zZelja i volje;

- predstavlja znanje do kojeg se doslo mentalno — psihi¢kim procesima;

- prenosiva je, tj. njen se sadrzaj moze priop¢iti korisniku.

Odluka donijeta na temelju kvalitetne informacije, u pravilu, treba pokrenuti neku akciju

(sigurnosnu, policijsku, politicku, drzavnu, druStvenu, administrativnu, istrazivacku 1 slicno).

Ukoliko informacija nije pokrenula neku aktivnost u pitanju moze biti jedan od razloga:
- informacija nije sadrzavala dovoljnu koli¢inu korisnih podataka da bi korisnika
pokrenula na akciju, ili

- informacija je dostavljena korisniku za koga njen sadrzaj nema prakti¢kog znacenja.

Prema prihva¢enim znanstvenim i stru¢nim stajaliStima, zivotni ciklus kriminalisticko
analitickog procesa pocinje od trenutka kada se ukaZe potreba za njim i1 kada zapocne
istrazivanje, a zavrSava kada se kriminalisticko analiticko djelo kao gotov proizvod procesa

pocne koristiti 1 ima svoj kruzni zivotni tok, koji je neprekidan.
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7. PRIKUPLJANJE PODATAKA

Svrha obavjestajne djelatnosti je prikupljati informacije iz svih relevantnih izvora, na nacin koji
je u skladu sa zakonom, nastoje¢i ste¢i saznanja o postojanju, identitetu i sposobnostima
kriminalaca i zloCinackih poduhvata a narocito radi suzbijanje kriminala i radi unaprjedivanja
prioriteta i ciljeva koje si je odredila organizacija koja provodi kriminalistiCku obavjestajnu

djelatnost.®

Obavjestajni rad u velikoj mjeri ovisi o prikupljanju sirovih informacija. Bez takvih informacija
za daljnju obradu, obavjestajna funkcija ne moze biti ispunjena. Kada se radi o policijskim
organizacijama, veliki dio informacija dolazi iz ¢injenica i informacija koje prenose policajci
na ophodnji i istrazitelji. Neke jedinice mogu prikupljati i specificne informacije o odredenim
osobama ili poduhvatima na razne nacine, bilo prikriveno ili otvoreno, no veliki dio informacija

potrebnih za obavljanje obavjestajne djelatnosti saznaje se od policajaca na terenu.

7.1. Metodologija prikupljanja podataka

Prikupljanje informacija je kljuéan i bitan dio sveukupnih zadaca bilo koje policijske
organizacije. Nakon prikupljanja, informacije se koriste u sprjecavanju zlo¢ina, progonu i
hvatanju kriminalaca i pribavljanju potrebnih dokaza o krivnji. Politika takve organizacije mora
biti prikupljanje informacija usmjerenih protiv odredenih pojedinaca ili organizacija o kojima
postoji razumna sumnja da se bave kriminalom, prikupljanje informacija poStujuéi prava
ukljucenih osoba i1 prenoSenje tih informacija samo ovlastenim osobama, koje trebaju i imaju
pravo znati. lako se obavjeStajnim radom bave posebni istraZitelji u organizaciji, svi ¢lanovi
organizacije duzni su prenijeti sve informacije koje bi mogle doprinijeti identifikaciji

organiziranih skupina i kriminalaca.®®

Pojam "obavjesStajni podaci" moze imati negativne konotacije u druStvu ili u odredenim
zajednicama. To je ¢es¢e slucaj tamo gdje vlada misljenje da je policija u proslosti djelovala na

neodgovaraju¢i na¢in. Vazno je imati na umu da se vecina obavjesStajnih podataka ne dobiva

8 Criminal Intelligence, IACP National Law Enforcement Policy Center, Washington, 2003.
65 [bid., str. 2.
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tajno nego se izvodi iz otvorenih izvora informacija. Davanje objasnjenja javnosti po tom
pitanju i, po moguénosti, objavljivanje politika o na¢inu na koji policija i obavjestajne sluzbe
dobivaju 1 koriste obavjestajne podatke moze biti od koristi u rasprSivanju glasina i pogreSnih

shvacanja.

Obavjestajni podaci su klju¢ni uvjet u svim podrucjima obavjestajne (informativne) djelatnosti,
od laksih prekrsaja koji ukljucuju rad policije u zajednici 1 pitanja javne sigurnosti pa sve do

pitanja organiziranog kriminala i terorizma.

Prikupljanje informacija, njihova analiza i prerada u “znanje” te prezentacija gotovog rezultata
akterima nadleznim za donoSenje odluka, tradicionalno su najvaznija aktivnost obavjestajne
djelatnosti. No, gotovo je nemoguce jasno odrediti kategorizaciju informacija koje se
prikupljaju. Primjerice, vojno-obrambeni resori trebaju informacije vojnog karaktera, resori
vanjskih poslova informacije politickog karaktera, resori gospodarstva informacije

gospodarskog karaktera, resori tehnicko-tehnoloskog karaktera upravo takve informacije itd.

Odredivanje lokalnih ciljeva i prioriteta u prikupljanju informacija u temeljima su obavjestajne
djelatnosti pojedinih organizacija. Prikupljanje informacija od strane istrazitelja predstavlja bit
svake obavjeStajne aktivnosti. Bez doprinosa policajca s ophodnje nije moguce do¢i do
informacija potrebnih u strateSke i takticke svrhe. Dakle, svaki sluzbenik koji pribavlja
informacije potrebne za funkcioniranje tog procesa ima obavezu podrzavati obavjeStajne
djelatnosti u svojoj organizaciji. Ako sirove informacije podrzavaju taj proces procjene,
usporedivanja i analize informacija, njihovo prosljedivanje je proces prerade koji pretvara te

informacije u koristan proizvod koji podupire policijski rad.

Prioritetna zadaca sigurnosnih i policijskih organizacija je prikupljanje saznanja o onim
pojavama u druStvu koje ugrozavaju temeljne druStvene vrednote, politicki sustav 1 ustavni

poredak, ljudska prava, slobodu, drustvenu i privatnu imovinu, 1 dr.

Zadaca je kriminalisticke obavjestajne djelatnosti tragati za istinom, tj. za istinitim podacima
koji ¢e vjerno odrzavati objektivnu stvarnost i na temelju kojih ¢e se stvarati istinite
obavjestajne informacije, pouzdane prosudbe i1 prognoze. Imperativ djelatnosti je utvrdivanje

istine, bez obzira kakva ona bila i na $to upozoravala.
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Cilj informativne djelatnosti je prikupljanje informacija o sigurnosnim pojavama. Sigurnosna
pojava je drustvena pojava koja svojom usmjerenoscu, ciljevima i u¢incima, u vecoj ili manjoj
mjeri, ugrozava ustavom utvrden poredak, politicki sustav, slobode i prava gradana, imovinu i

temeljne drustvene vrednote.

Sigurnosne pojave nisu stati¢ke prirode, ve¢ se u njima stalno nesto dogada, one se Sire, dijele,
nastaju i nestaju. One su i1 u stalnoj interakciji sa drugim sigurnosnim i Sirim drustvenim
pojavama. Prostor i vrijeme znacajno utjecu na odnose u samoj pojavi, koja predstavlja sustav
medusobno povezanih interaktivnih elemenata. U izu¢avanju pojava se prostor i vrijeme moraju
svesti na kona¢ne dimenzije, jer bi se bez toga otislo u beskonacnost, odnosno apstraktno

promatranje bez konkretnih rezultata.

Da bi se upoznala sigurnosna pojava (objektivna stvarnost) potrebno je upoznati ¢injenice koje
satinjavaju tu objektivnu stvarnost. Cinjenica je realno postojanje netega, nekog obiljeZja,
procesa, dogadanja, nekih odnosa i stanja. Svaka Cinjenica je samo dio, fragment objektivne
stvarnosti. Cinjenice ne postoje kao prosti elementi objektivne stvarnosti, samostalno i
izolirano, ve¢ su medusobno povezane, uvjetovane, isprepletene u okvirima manjih ili veéih

cjelina objektivne stvarnosti.

Cinjenice se utvrduju pomocu osjetila i misaonih procesa, a mogu se utvrdivati neposredno
(direktnim osjetilnim dodirima) i posredno (pomocu raznih naprava, eksperimenata i preko
pisanih tekstova). U spoznaji Cinjenica potrebno je razlikovati dvije stvari: jedno su ¢injenice
kao dio objektivne stvarnosti, a drugo je, kako tko dozivljava, i s tim u vezi, kako tko tumaci te

¢injenice.

Subjektivne Cinjenice su samo subjektivni dozivljaji objektivne stvarnosti i njenih pojavnih
oblika, tj. odraz subjektivnih do psihickih procesa. U praksi se zato dogada da se iste Cinjenice

tumace na razli¢ite nacine.

Drugi oblici subjektivizma javljaju se u slucajevima kada se precjenjuju ili podcjenjuju
Cinjenice, kao spoznajni dio objektivne stvarnosti:
- Precjenjivanje spoznajnih ¢injenica vodi u prakticizam, a obi¢no se javljaju kod subjekata

koji primarno koriste izvore podataka, pa nekriti¢ki pristupaju saznanjima o konkretnim
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¢injenicama i1 ne povezujuci ih s drugim steCenim znanjima, daju im veci znacaj nego §to
one objektivno imaju. Ponekad se ovakvi stavovi uporno brane i zapada se u sve ozbiljnije

i teze greske.

- Potcjenjivanje spoznajnih ¢injenica takoder moze dovesti do ozbiljnih gresaka, a dogada se
onda kada se preveliki i nekriticki znacaj pridaje teoriji i zapostavlja konkretno saznanje o

konkretnoj pojavi.

Sigurnosne pojave su slozene i javljaju se u svim podru¢jima drustvenog Zzivota i rada.
Medutim, gotovo nikad dvije sigurnosne pojave se nece iskazati na identican nacin. Zbog toga
je u praksi tesko odrediti jednu sigurnosnu pojavu iako je teorijski i pojmovno mozemo
definirati. JoS§ je teCe unificirati sigurnosne pojave, dati im precizna obiljezja istovjetnosti, pa
se zato u praksi ¢eSc¢e radi o istovrsnim, a ne o identi¢nim pojavama. Dakle, radi se o pojavama
koje imaju neka zajednicka obiljezja, ali i mnogo razli¢itosti u nacinu ispoljavanja, u tome tko

je nositelj tih pojava, u u¢incima, ciljevima, sredstvima koja se koriste itd.

U fazi prikupljanja informacija znacajnu ulogu ima asimilacija postoje¢eg znanja, koja pomaze
usmjeravanje prikupljanja informacija ka stvarima o kojima znamo malo ili ni$ta. Pri tome treba
imati u vidu kolektivno, a ne vlastito razumijevanje problema. Na taj na¢in pokusamo do¢i do
informacija koje nam omogucuju razumijevanje uzroka prijetnji, trazenja mogucih reakcija i
odredivanja prioriteta u reagiranju. Pri tome mogu analiticaru pomo¢i obavjestajni indikatori
(intelligence indicators)®®, pomocu kojih se mogu izdiferencirati neki uzorci, koji ukazuju na
moguci scenarij. Indikatori su pokazatelji koji ukazuju na nesto, upucuju na nesto, skrecu
paznju na postojanje ne€eg ili na moguénost postojanja neceg. Indikatori su metodologijsko
sredstvo kojim se analitiCari sluze da u stvarnosti otkriju dokaze postojanja neceg Sto je predmet

interesa.

Organizacije koje provode obavjeStajnu djelatnost primjenom svojih metoda i sredstava,
koriStenjem svojih izvora saznanja trebaju otkrivati sigurnosne pojave, tumaciti njihov karakter,
utvrditi stupanj njihove opasnosti, te predlagati i poduzimati mjere i akcije na njihovom

suzbijanju 1 onemogucavanju.

66 Dvorsek, A., op. cit., str. 2.
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Kao i u svim drugim procesima tako i u postupku prikupljanja podataka i informacija potrebno

je izraditi plan koji mora dati odgovore na slijedeca pitanja:

Sto je predmet interesa (odrediti sadrzaj podataka i informacija)
Kakve su informacije potrebne (kvaliteta)
Koliko je informacija potrebno (koli¢ina znanja)

Kako ¢e se raspodjeliti informacije (distribucija)

o > w0 e

Kada ¢e se raspodjeliti informacije (termini, rokovi)

Sadrzaj podataka koji se prikupljaju i analiziraju odreden je sadrzajem rada organizacije koja
ih koristi (npr., ako se radi o kriminalistickoj obavjestajnoj sluzbi, onda se aktom o njenom
osnivanju odreduje i sadrzaj podataka koje ova sluzba treba prikupljati - podaci o kaznenim
djelima, modusima pocinjenja, nositeljima takvih aktivnosti, o predmetima interesa policijskih
jedinica i drugo). Da bi se osiguralo pravovremeno i efikasno prikupljanje potrebnih podataka
potrebno je Sto detaljnije pojmovno odrediti pojave koje ¢e se pratiti i o kojima ¢e se prikupljati

podaci.

Koristenjem otvorenih i zatvorenih (posebnih) izvora podataka, posebnih metoda i sredstava,
obavjestajne jedinice prikupljaju podatke o dijelu objektivne stvarnosti koja je predmet njenog
interesa. Prikupljanje podataka je djelatnost koja obuhvaca odgovaraju¢e postupke traZenje,
dobivanja i registriranja podataka. Sigurnosni podatak je svaki podatak koji se odnosi na
promatranu sigurnosnu pojavu, stanje i odnose, dobiven preko posebnih izvora i koristenjem
posebnih metoda 1 sredstava. To je saznanje o sigurnosnim ¢injenicama onako kako ih vide

izvori 1 kako ih pruZaju koriStena sredstva i metode.

7.2. lzvori podataka

Proces prikupljanja podataka i informacija modernih obavjeStajnih organizacija moguce je

razvrstati na sljedece dvije obavjestajne metode:

1. Javni (otvoreni, neklasificirani) izvori — (engl. Open source - OS),
2. Tajni (posebni, Klasificirani) izvori — (engl. Secret source - SC), koji ukljuéuju:

a. Ljudske izvore — (engl. Human source - HUMINT), i
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b. Tehnicka sredstva — (engl. The technical collection - SIGINT, IMINT, MASINT, ...)

U svom obavijestajnom prikupljanju podataka i informacija CIA®" (a i mnoge druge obavjestajne

agencije) specificira pet osnovnih sakupljackih modaliteta:

- Ljudski izvori (engl. Human intelligence — HUMINT) — ljudski izvori se koriste zbog

njihova znanja i moguénosti upudivanja na druge izvore.

- Slikovni izvori (engl. Imagery intelligence — IMINT) — odnose se na zemaljske i zra¢ne

slikovne izvore. Najvise se odnosi na zra¢ne fotografije, satelitske snimke.

- Signalni izvori (engl. Signals intelligence — SIGINT) — informacije koje su prikupljene
putem “hvatanja" radijskih i satelitskih signala. Dijeli se na COMINT (engl.
Communication intelligence) i ELINT (engl. Electronic intelligence), predstavlja
metode prikupljanja podataka presijecanjem i preusmjeravanjem komunikacijskih i

elektronickih signala.

- Otvoreni izvori (engl. Open source intelligence — OSINT) — odnose se na javno dostupne
informacije u javnoj domeni. Najznacajniji izvor predstavlja internet, ali ovdje se

ukljuéuju novinski ¢lanci, javni dokumenti, javni registri, poduzeca, studije itd.

Veliki broj informacija se moze dobiti iz otvorenih izvora, dok druge informacije mogu biti
povjerljive ili se dobivaju tajno (primjenom posebnih mjera). Da bi bili zakoniti, obavjestajni
podaci se moraju prikupljati, Cuvati, obradivati, davati i koristiti uz strogo poStovanje

nacionalnih zakona i medunarodnih standarda u podrucju ljudskih prava.

U prikupljanju podataka/informacija mora se voditi ra¢una o podacima/informacijama koje je
moguce prikupiti iz svih dostupnih otvorenih izvora u vidu podataka/informacija dostupnih iz
medija, interneta, sluzbenih evidencija raznih drzavnih tijela i drugih organizacija koji su javno
dostupni. Prema nekim procjenama iz otvorenih izvora moZze se prikupiti oko 80 % potrebnih

podataka. lako ovu informaciju u policijskom poslu treba uzeti s odredenom rezervom, ipak

67 Central Intelligence Agency - CIA, web stranica, dostupno na: https://www.cia.gov/news-information/featured-
story-archive/2010-featured-story-archive/open-source-intelligence.html (15.1.2018.)
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upucuje na iznimno veliku vaznost otvorenih izvora. Obzirom na dostupnost ogromnih koli¢ina
podataka/informacija iz otvorenih izvora, treba biti oprezan da se ne dovedemo u situaciju

podatkovne/informacijske pretrpanosti (situaciju da od Sume ne vidimo drvo).

Metode prikupljanja informacija mogu biti otvorene ili prikrivene. Prema metodi kojom su
prikupljeni, podaci i informacije se mogu dijeliti na otvorene i zatvorene (prikrivene). Otvorene
metode se najcesce koriste kako bi se prikupile javno dostupne informacije, jer se te informacije

otvoreno pohranjuju i dostupne su javnosti.

7.2. Otvoreni izvori podataka

Osnova obavjestajnog rada su informacije prikupljene iz raznih izvora. Ukoliko ne postoji jedan
izvor koji moze pruziti dovoljno informacija za potpuno razumijevanje odredenog pitanja,

obavjestajne jedinice koriste visSestruke izvore kako bi dosle do najtocnije slike dogadaja.

Najzastupljenije i najdostupnije su informacije dobivene iz otvorenih, javnih izvora (engl. Open
source intelligence — OSINT). Definicija "Open source intelligence" se mijenjala tijekom
vremena, $to se tiCe organizacija i drzava. Najjednostavnije reCeno ona je "neklasificirana
informacija". Jos jedna relativno upotrebljiva definicija je "informacija s potencijalom moguéeg

znadaja za obavjestajne sluzbe koja je dostupna javnosti".%

"Open source intelligence” (OSINT) je neklasificirana informacija koja je s namjerom
otkrivena, diskriminirana i prikazana odabranoj publici kako bi odgovorila na specifi¢na
pitanja. Pri sustavnoj primjeni, OSINT proizvodi mogu smanjiti zahtjeve prema zatvorenim
(klasificiranim) zbirkama drzavnih tijela na na¢in da se ogranice zahtjevi za informacijama

samo na ona pitanja koja ne mogu biti odgovorena otvorenim izvorima.

Javno dostupne informacije su informacije objavljene i dostupne za javnu upotrebu. Radi se 0
koje je ucinjene javno dostupnima, a mogu biti u razli¢itim formatima, kao $to su npr. mape,

zemljovidi, filmovi, fotografije itd.

68 Open-source intelligence, Wikipedia, dostupno na: https://en.wikipedia.org/wiki/Open-source_intelligence
(15.1.2018.).
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Glavni cilj kriminalisticke obavjestajne djelatnosti je stvaranje obavjestajne informacije koja
mora biti §to preciznija. Javni izvori se mogu koristiti kako bi doprinijeli tom cilju. U tom smislu
preciznije je govoriti 0 valjanim javnim izvorima, koji se mogu definirati kao podaci koji su
rezultat analize u kojoj se koriste i javni izvori i zatvorene (Klasificirane/tajne) informacije.
Treba napomenuti da su otvoreni (javni) izvori podataka vazniji za strategijsku analitiku, a
manje korisni za takticku (operativnu) analitiku. Neke od "on line" usluga, kao §to je provjera
telefonskog broja pretplatnika ili podaci o vlasni$tvu nad nekretninama, mogu biti od velikog
operativnog interesa. Procjena informacija iz javnih izvora je jedna od najveéih teskoca s
kojima se analitiCar mora suociti, zato jer za razliku od policijskih informacija, tesko je naci

informacije iz podrucja javnog djelovanja koje nisu modificirane na ovaj ili onaj nacin.

7.4. Zatvoreni izvori podataka

Za razliku od otvorenih izvora kojima svatko moze pristupiti, zatvoreni izvori podataka su oni
s ograni¢enim pristupom, §to znaci da im mogu pristupiti i koristiti ith samo osobe i1 organizacije
s pravom pristupa. Zatvoreni izvori podataka prikupljeni su za odredenu namjenu s ograni¢enim
pristupom i dostupnosti javnosti. Zatvorene informacije Cesto se nalaze u obliku strukturiranih
baza podataka. U kontekstu kriminalisticke obavjeStajne djelatnosti te ¢e baze podataka
uglavnom sadrzavati osobne podatke prikupljene u sklopu operativno-istraznih aktivnosti,
kriminalisticke evidencije o kaznenim djelima i njihovim pociniteljima te podatke o registraciji

vozila, oruzja itd.

Za razliku od otvorenih izvora, informacije pribavljene iz policijskih zatvorenih izvora ne
procjenjuju se putem postupka obavjestajne analize i obi¢no se smatraju pouzdanim. Korisnici
bi, medutim, trebali kriti¢ki sagledati raspolozive informacije i razumjeti kontekst u kojem su

prikupljeni i njezinu svrhu.

Zatvoreni izvori podataka su vezani za primjenu prikrivenih metoda prikupljanja informacija.
Prikrivene metode prikupljanja podataka koriste tajnost kako bi se prikupile informacije o
osobama, objektima i dogadajima od interesa kada se prikupljanjem i obradom otvorenih

podataka ne moze doci do Zeljenih rezultata. Posebna istrazna sredstva su ona sredstva ili
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tehnike koja se koriste za prikupljanje dokaza i/ili obavjestajnih podataka ili informacija na

takav nacin (prikriveno/tajno) da oni koji su predmet istrage s time nisu upoznati.

Prikrivene metode mogu ukljuciti koriStenje informatora, presretanje informacija, elektronsko
i fizicko pracenje, fotografiranje i dr. Kada se te metode koriste na nacin koji privremeno
ogranicava pravo pojedinca na privatnost, nazivaju se "intruzivnim metodama istrage", a same

te tehnike se nazivaju "posebne istrazne mjere" ili "posebne istrazne tehnike".

Vije¢e Europe definiralo je posebne istrazne tehnike kao "tehnike primijenjene od nadleznih
vlasti u svrhu otkrivanja i vodenja kaznenih istraga ozbiljnih kaznenih djela, s ciljem
prikupljanja informacija bez znanja osumnjicenih." U ovom kontekstu, pojam nadlezne vlasti
moze znaciti obavjestajne sluzbe ili tijela za provedbu zakona. Vazno je ovdje napomenuti da
u mnogim zemljama obavjeStajne sluzbe koriste takve mjere ne samo u kontekstu kaznenih
istraga, ve¢ i u sklopu preventivnih istraga vezanih za nacionalnu sigurnost. Op¢i je princip da
se metode koje se koristi za prikupljanje informacija trebaju zasnivati na tipu potrebnih
informacija, svrsi prikupljanja informacija, te na operativnhom, zakonskom i politickom

kontekstu u kojem obavjestajne organizacije rade.®

Kada se primjenjuju posebne istrazne metode za prikupljanje obavjestajnih podataka mora se
voditi ra¢una da primjenjene mjere i tehnike budu proporcionalne prijetnji i sa §to "blazim"
narusavanjem prava i sloboda pojedinaca. Takav pristup zahtjeva vjestinu obavjestajne jedinice

i osoblja u odabiru metoda i tehnika u realizaciji zahtjeva istrage.

Naravno, osobe koje se bave kriminalitetom, kao §to su nositelji organiziranog kriminaliteta,
krijumcari, teroristi i sl., svjesni su da su njihove aktivnosti predmet interesa policije i tijela za
provedbu zakona i oni ¢ine sve §to mogu kako bi ostali neotkriveni. Obzirom da maksimalno
nastoje prikriti svoju djelatnost teSko je naci obavjeStajno korisne informacije o njima i

njihovim zlo¢inima unutar otvorenih izvora podataka.

Iz tog razloga, iako su javno dostupne informacije opcenito korisne za predmet istrazivanja, U
takvim sluCajevima policija i tijela za provedbu zakona primjenjuju posebne metode

prikupljanja podataka od znacaja za predmet istraZivanja. Najbolji na¢in saznanja 0 prijetnji

69 Nadzor nad obavje$tajnim sluzbama, Priruénik, Urednici: Hans Born i Aidan Wills, DCAF, Zeneva, 2012.
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koju neke organizacije i/ili pojedinci predstavljaju za drustvo je raspolaganje provjerenim
informacijama o njihovim interesima, sposobnostima, infrastrukturi, namjerama, planovima i

mogucénostima.

Posebne (prikrivene, tajne) mjere prikupljanja podataka su svi oni na¢ini prikupljanja podataka
koji omoguéuju da se bez znanja osoba, grupa i/ili organizacija koje su predmet istrage

prikupljaju podaci o njima. Sve posebne mjere mogu se podijeliti u dvije velike grupe:

1. Mjere ¢ijim se koriStenjem neznatno i u manjoj mjeri zadire u ljudska prava i slobode. U ovu
grupu mjera spadaju tradicionalne operativne mjere, kao Sto su razgovori s osobama, tajno
praéenje i snimanje osoba, infiltracija u skupine i organizacije, pribavljanje dokumentacije, uvid

u javne evidencije i druge zbirke podataka javnih vlasti.

2. Mjere ¢ijom se upotrebom znacajno ograni¢avaju ljudska prava, a posebno pravo na
privatnost. To su najces¢e mjere kojima se ostvaruje uvid u sadrzaj svih vrsta komunikacija, ali
i mjere kojima se pribavljaju statisticki podaci o ostvarenim komunikacijama (tzv. uvid u
zadrzane podatke), kao i tajna pretraga stana, $to je jedna od najagresivnijih posebnih mjera za

tajno prikupljanje podataka.

Podatke o nositeljima kriminaliteta, naroCito organiziranog, o njthovim namjerama
(planovima), moguénostima, metodama 1 sredstvima djelovanja te o konkretnim ciljevima,
mjestima i vremenu izvrSenja pojedinih aktivnosti, policijske jedinice mogu prikupljati od
gradana, koriStenjem javnih izvora i primjenom tajnih postupaka i mjera. U tom smislu one su
ovlastene pozivati na obavijesne razgovore gradane i ovlaStene osobe pravnih osoba te zatraziti
uvid u dokumentaciju i podatke pravnih osoba, a do odredenih podataka mogu do¢i i

koriStenjem tajnih suradnika.

U naSem pravnom sustavu mjere 1 tehnike koje se mogu, na zakonom propisani nacin,
primijeniti radi prikupljanja spoznaja i ¢injenica u dokaznom postupku propisane su ¢lankom

332. Zakona o kaznenom postupku, i to: 7

70 Clanak 332. (Narodne novine, broj 152/08, 76/09, 80/11, 121/11, 91/12, 143/12, 56/13, 145/13, 152/14 i 70/17)
- (1) Ako se izvidi kaznenih djela ne bi mogli provesti na drugi nacin ili bi to bilo moguée samo uz nerazmjerne
teSkoce, na pisani obrazlozeni zahtjev drzavnog odvjetnika, sudac istrage moze protiv osobe za koju postoje osnove
sumnje da je sama pocinila ili zajedno s drugim osobama sudjelovala u kaznenom djelu iz ¢lanka 334. ovog
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nadzor 1 tehni¢ko snimanje telefonskih razgovora i drugih komunikacija na daljinu,
presretanje, prikupljanje i snimanje racunalnih podataka,

ulazak u prostorije radi provodenja nadzora i tehni¢ko snimanje prostorija,

tajno pracenje i tehnicko snimanje osoba i predmeta,

uporabu prikrivenih istrazitelja i pouzdanika,

o ok~ wnhE

simuliranu prodaju i otkup predmeta te simulirano davanje potkupnine i simulirano
primanje potkupnine,

7. pruzanje simuliranih poslovnih usluga ili sklapanje simuliranih pravnih poslova,

8. nadzirani prijevoz i isporuku predmeta kaznenog djela,

9. provjera uspostavljanja telekomunikacijskog kontakta,

10. pribavljanje evidencije o ostvarenoj telefonskoj komunikaciji, koriStenim baznim

stanicama i lociranju mjesta s kojeg se obavlja komunikacija.

Treba napomenuti da se navedene posebne mjere mogu odobriti i primijeniti u slu¢ajevima kada
se izvidi kaznenih djela ne bi mogli provesti na drugi nacin ili bi to bilo moguée samo uz
nerazmjerne teSkoce, i to protiv osobe za koju postoje osnove sumnje da je sama pocinila ili
zajedno s drugim osobama sudjelovala u nekom od kaznenih djela koja su taksativno navedena

u ¢lanku 334. Zakona o kaznenom postupku.

Pored informacija do kojih se moze do¢i primjenom posebnih izvidnih mjera, zatvoreni izvori
podataka su takoder informacije pribavljene tijekom prethodnih istraga kaznenih djela, zatim
informacije dobivene kroz meduagencijsku suradnju od drugih sigurnosno-obavjestajnih sluzbi,
informacije 1 stecena znanja drugih organizacija kao §to su Ured za sprjeavanje pranja novca,

Financijska agencija, Porezna uprava, Carinska uprava i dr.

Cinjenica je da oba izvora (otvoreni i zatvoreni) mogu sadrzavati vrijedno bogatstvo
obavjestajno korisnih informacija i pridonjeti ciljevima istrazivanja kriminaliteta. Otvoreni
izvori mogu pruziti veliku koli¢inu i $iroku pokrivenost raznovrsnih podataka. Opseg otvorenih
izvora podataka mnogo je $iri od zatvorenih izvora, medutim manja je vjerojatnost da ¢e se
obradom otvorenih podataka do¢i do obavjesStajnih saznanja o najteZim zlo¢inima i njihovim

pociniteljima. Zatvoreni izvori mogu pruziti daleko kvalitetnija i konkretnija obavjestajna

Zakona, pisanim, obrazlozenim nalogom odrediti posebne dokazne radnje kojima se privremeno ogranicavaju
odredena ustavna prava gradana.

71



saznanja 0 nositeljima kriminaliteta, naroCito organiziranog, o njihovim aktivnostima,
namjerama, mogucnostima, metodama i sredstvima djelovanja te o konkretnim ciljevima,

mjestima i vremenu izvrSenja pojedinih kriminalnih aktivnosti.
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7. ZAKLJUCAK

Obiljezja modernog kriminaliteta nuzno mijenjaju pristup njegovom suzbijanju. Dok je ranije
postojala ¢vrsta granica izmedu prevencije i represije, danas to vise nije slucaj. Novi, proaktivni
pristupi suzbijanja kriminaliteta briSu te granice, te stvaraju nove strategije koje kombiniraju

ciljane preventivne i represivne mjere na duze vrijeme.

Policijski posao voden (usmjeravan) kriminalisticko obavjeStajnim informacijama omogucuje
policiji 1 tijelima za provedbu zakona primjenu moderne proaktivne metode umjesto

tradicionalnih reaktivnih metoda.

Kriminalisticko obavjestajna djelatnost je snazan alat na raspolaganju policiji, ali se mora se
0zbiljno shvatiti. Nije dovoljno samo napisati papir i re¢i imamo kriminalisticku obavje$tajnu
djelatnost. Za razvoj i usvajanje kriminalisticko obavjestajnog modela nuzno je osigurati
neophodna sredstva, stru¢ne kadrove i resurse za uspostavu sustava prikupljanja kriminalisti¢ko
obavjestajnih informacija na svim razinama rada policije. Jednako je vazno omoguditi
centralizirano prikupljanje, pohranjivanje i obradu svih informacija dostupnih policiji, te
uspostaviti sustav meduagencijske i medunarodne suradnje i razmjene informacija. S aspekta
obrade tako prikupljenih informacija vazno je osigurati izradu osnovnih kriminalisticko

obavjestajna proizvoda i uspostaviti provodenje kriminalisti¢ko obavjesStajnog ciklusa.

Prikupljanje informacija je kljucan 1 bitan dio sveukupnih zadaca bilo koje policijske
organizacije. Nakon prikupljanja, informacije se koriste u sprjeavanju zlo¢ina, progonu i
hvatanju kriminalaca i pribavljanju potrebnih dokaza o krivnji. Politika takve organizacije mora
biti prikupljanje informacija usmjerenih protiv odredenih pojedinaca ili organizacija o kojima
postoji razumna sumnja da se bave kriminalitetom, prikupljanje informacija posStujuci prava
ukljucenih osoba i prenoSenje tih informacija samo ovlastenim osobama, koje trebaju 1 imaju

pravo raspolagati obavjeStajnim informacijama.

Policijski rad se sve vise oslanja na kriminalistiCko obavjestajne informacije prilikom odabira
meta, odredivanja prioriteta i usmjeravanja aktivnosti. Kako druStvo progresivno tezi za
sigurnos$¢u, znanje kako kontrolirati rizike povezane sa kriminalom postaje iznimno vazno za

umanjivanje straha javnosti u svezi sa kaznenim djelima i pociniteljima. Medutim, policija
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moze stvarati hrpe kriminalistiCko obavjeStajnih informacija, ali one ¢e postati operativno
iskoristive tek nakon §to se protumace, procjene i ispitaju svi potencijalni akteri i veze. Upravo
u prevodenju sirovih informacija u operativno odrzive kriminalisti¢ko obavjesStajne informacije

kriminalisti¢ka obavjestajna djelatnost ima krucijalnu ulogu.

Analiza podataka i kriminalistiCko obavjestajni rad kljuéni za objektivan/nepristran okvir
donosenja odluka koji omogucava smanjenje kriminaliteta i sigurnosnih problema i prevenciju
kroz strateSko upravljanje kao 1 u¢inkovitu primjenu strategija koje su usmjerene na visestruke

1 ozbiljne pocinitelje kaznenih djela.

Medutim, obavjestajni podaci, ¢ak i1 oni najbolji, ne donose odluke. Odluke o koristenju resursa
1 ljudstva policijskih organizacija donose rukovoditelji koji se podacima sluze konstruktivno i
u okviru vlastitog profesionalnog iskustva. No, bez podataka koji im pokazuju put i pomazu u

procjeni raznih moguc¢nosti, odgovorni bi se mogli na¢i u velikim poteskoéama.
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I11. POPIS KRATICA

CIA
DCAF
EUROPOL
FBI
FSB
GCHQ
HIS
IACP
ICPO
ILP

IT
KGB
KIQs
Ml
MUP
NCIS
NCISP
NIC
NIM
NKVD
NSA
OA
OSINT
OoTC
POA
SOA
SZUP
UNS
UVNS
VSOA
ZSIS

Central Intelligence Agency

Democratic Control of Armed Forces
skrac¢enica od European Police Office
Federal Bureau of Investigation

Federalna sluzba sigurnosti

Government Communications Headquarters
Hrvatska izvjeStajna sluzba

Medunarodna udruga nacelnika policije
International Criminal Police Organization
Intelligence Led-Pollicing

informacijske tehnologije

Komitet drzavne sigurnosti)

Key Intelligence Questions-

akronim od Military Intelligence
Ministarstvo unutarnjih poslova

National Criminal Intelligence Service
National Criminal Intelligence Sharing Plan
Nacionalnog obavjestajnog vijeca
National Intelligence Model

Narodni komesarijat unutrasnjih poslova
National Security Agency

Obavjestajna agencija

Open-source intelligence

Operativno-tehnicki centar za nadzor telekomunikacija

ProtuobavjesStajna agencija

SrediSnja obavjestajna agencija

Sluzba za zastitu ustavnog poretka
Ured za nacionalnu sigurnost

Ured Vijeca za nacionalnu sigurnost
Vojna sigurnosno obavjestajna agencija

Zavod za sigurnost informacijskih sustava
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